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GLOSSAR

Antragsteller

Eine Person, die eine Smartcard mit Teilnehmerzertifikaten
beantragt, um Zugang zu den sicheren Diensten des EPA zu
erhalten. Nach Genehmigung durch das EPA gilt diese
Person als Zertifikathehmer.

Eindeutiger Name
(Distinguished Name,
DN)

[Anhang F] Der eindeutige Name eines Zertifikatinhabers oder
-nehmers. Jede Entitat in der PKI-Domain muss einen klar
erkennbaren und nur fur sie verwendeten eindeutigen Namen
haben, der im Feld "Subject Name" des Zertifikats steht.

EPA

Européaisches Patentamt

Erklarung zum
Zertifizierungsbetrieb
(Certification Practice
Statement, CPS)

[RFC 2537] Eine Erklarung zur Vorgehensweise einer CA bei
der Ausstellung von Zertifikaten.

Kompromittierung

[Anhang F]JUnbefugte Weitergabe, Anderung, Auswechslung
oder Verwendung von vertraulichen, in Klartext vorliegenden
kryptografischen Schlisseln oder von anderen kritischen
Sicherheitsparametern.

Kryptografisches Modul

[Anhang F] Die Hardware, Software und Firmware, entweder
einzeln betrachtet oder auch in Kombination, welche
Verschlisselungslogiken oder -verfahren einschlief3lich
Verschlisselungsalgorithmen implementiert und sich
innerhalb der kryptografischen Boundary des Moduls befindet.

Low-Level-Zertifikat

[Anhang F] Ein digitales Zertifikat, welches der Anmelder
beispielsweise bei der Registrierung des Clients zur Online-
Einreichung oder von einer Zertifizierungsstelle erhalten hat
und welches ihn ohne vorherige Uberpriifung seiner Identitat
ausweist.

Objektkennung (Object
Identifier)

[Anhang F] Eine Nummer in einem speziellen Format, die bei
einer international anerkannten Standardisierungsorganisation
registriert ist. Mit ihrer Hilfe kann und sollte die bei einer
Organisation gefuhrte Dokumentensammlung zu
PKlrelevanten Richtlinien und Verfahrensweisen eindeutig
gekennzeichnet werden.
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Offentlicher Schliissel
(Public Key)

[Anhang F] In der PKI-Technologie stellt der 6ffentliche
Schlussel den Teil eines Paars aus offentlichem und privatem
Schlissel im

Besitz eines Nutzers dar, der anderen in der Nutzergemeinde
Uber ein Zertifikat mit 6ffentlichem Schliissel zuganglich
gemacht wird. Mit dem o6ffentlichen Schlussel eines Nutzers
konnen andere Personen Daten fir diesen Nutzer
verschlisseln und die digitale Signatur des Nutzers
Uberprufen.

PKI-Domain (Public Key
Infrastructure Domain)

[Anhang F] Eine unabhéngige Entitat bestehend aus einer
oder mehreren Zertifizierungsstellen, wo Zertifikatnehmer tber
das gleiche Selbst-oder Wurzelzertifikat verfiigen.

Privater Schlussel
(Private Key)

[Anhang F] In der PKI-Technologie stellt der private Schlissel
den Teil eines Paars aus offentlichem und privatem Schlussel
im Besitz eines Nutzers dar, der nur diesem bekannt ist. Mit
dem privaten Schliussel des Nutzers werden Daten digital
signiert und Daten, die mit dem 6&ffentlichen Schltssel des
Nutzers verschlisselt wurden, wieder entschlisselt.

Registrierungsstelle
(Registration Authority,
RA)

[Anhang F] Eine Entitat, die fur die ldentifizierung und
Authentifizierung von Zertifikatnehmern zustandig ist, nicht
aber fur die Signatur oder Ausstellung von Zertifikaten (d. h.
eine Registrierungsstelle erhélt von einer CA gewisse
Aufgaben im Hinblick auf die Identitatsiberprifung). Die RA
kann Funktionen und entsprechende Vollmachten an lokale
Registrierungsstellen delegieren.

Smartcard

Datentrager fur private Teilnehmerschlissel und
Teilnehmerzertifikate

Sperrliste (Certificate
Revocation List, CRL)

[Anhang F] Eine mit einem Zeitstempel versehene Liste mit
gesperrten Zertifikaten, welche von einer CA digital signiert
wurde.

Sperrung eines
Zertifikats (Revocation)

[Anhang F] Vorzeitige Aufhebung der Giltigkeit eines
Zertifikats ab einem bestimmten Datum.

Verzeichnisdienst
(Repository)

[Anhang F] Ein System fur die Speicherung und den Abruf von
Zertifikaten und sonstigen zertifikatbezogenen Daten.
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Zertifikat

[Anhang F] Ein Zertifikat verknlpft den Namen einer Entitat
(sowie weitere Attribute) mit dem jeweiligen 6ffentlichen
Schlussel. Ein Zertifikat muss der ITU-Empfehlung X.509,
Version 3 entsprechen und muss auf jeden Fall

* einen oOffentlichen Schlissel als Gegenstlick zu einem
privaten Schliissel enthalten, Gber den allein sein Inhaber
verfugt, « den Inhaber nennen oder anderweitig Aufschluss
Uber ihn geben, « Aufschluss Uber die ausstellende
Zertifizierungsstelle geben, « Angaben zur Gultigkeitsdauer
enthalten, « die Seriennummer des Zertifikats enthalten, « die
E-Mail-Adressen der End-Entitaten enthalten, ¢ die digitale
Signatur der ausstellenden Zertifizierungsstelle enthalten.

Zertifikatempfanger
(Relying Party)

[RFC 2527] Der Empfanger eines Zertifikats, der im Vertrauen
auf dieses Zertifikat und/oder auf digitale Signaturen handelt,
die mit Hilfe dieses Zertifikats Uberprtft wurden.

Zertifikatnehmer (auch:

Teilnehmer)

[Anhang F] Die natirliche Person, die in einem ihr
ausgestellten Zertifikat namentlich erwahnt oder anderweitig
ausgewiesen wird und die Uber einen privaten Schlussel
verfugt, der zu einem im Zertifikat aufgefuhrten 6ffentlichen
Schlissel gehort.

Zertifizierungsrichtlinie
(Certificate Policy, CP)

RFC 2527] Ein anerkanntes Regelwerk, das die
Anwendbarkeit eines Zertifikats auf eine bestimmte
Gemeinschaft und/oder Anwendungsklasse mit gemeinsamen
Sicherheitsanforderungen festlegt. Eine
Zertifizierungsrichtlinie kann beispielsweise die Anwendbarkeit
eines bestimmten Zertifikattyps auf die Authentifizierung bei
Vorgangen festlegen, die fur den elektronischen
Datenaustausch zum Warenhandel innerhalb eines
bestimmten Preissegments erforderlich sind.
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Zertifizierungsstelle
(Certificate Authority,
CA)

[Anhang F] Eine Zertifizierungsstelle ist eine
vertrauenswirdige Instanz, die fUr eine Nutzergemeinschaft
Zertifikate mit 6ffentlichem Schlissel ausstellt und sperrt. Es
ist Aufgabe der CA, die Informationen auf solchen Zertifikaten
zu Uberprifen. Unterstitzt wird eine CA von CA-Servern, d. h.
Computersystemen sowie von den Richtlinien und Verfahren
rund um den Betrieb dieser Server. Der Ausdruck "Server"
bezieht sich in diesem Fall auf die Hardware und Software zur
eigentlichen Erzeugung von Zertifikaten und Zertifikat-
Sperrlisten.
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ABKURZUNGEN

Anhang F

CA

CA fur das EPA
CDSs

CMS

CN

CP
CPS

CRL

DN

EPA
EPA-PKI
EPU
FREP
PCT

PKI
RA
RA fur das EPA

Deutsch

Anhang F, Anlage Il zur PCT-PKI-Architektur fur den e-PCT-
Standard, gultig seit 1. Oktober 2005

Zertifizierungsstelle (Certificate Authority)

Zertifizierungsstelle fur das Europaische Patentamt
Kundendatenbanksystem (Client Database System)
Card-Managementsystem

Name (Certificate Common Name), Bestandteil des
Distinguished Name

Zertifizierungsrichtlinie (Certificate Policy)

Erklarung zum Zertifizierungsbetrieb  (Certification Practice
Statement)

Sperrliste (Certificate Revocation List)

Eindeutiger Name (Distinguished Name)

Europaisches Patentamt

Public-Key-Infrastruktur des Européischen Patentamts
Européisches Patentlibereinkommen

Vertreter, die Einreichung durchfuhrt (Filing Representative)
Vertrag uUber die internationale Zusammenarbeit auf dem Gebiet des
Patentwesens (Patent Cooperation Treaty)
Public-Key-Infrastruktur

Registrierungsstelle (Registration Authority)

Registrierungsstelle fiir das Europaische Patentamt
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1. EINFUHRUNG IN DIE ERKLARUNG ZUM ZERTIFIZIERUNGSBETRIEB DES
EUROPAISCHEN PATENTAMTS

1.1. Ubersicht

Diese Erklarung zum Zertifizierungsbetrieb (Certification Practice Statement, CPS) erganzt
die Zertifizierungsrichtlinie (Certificate Policy, CP) des Europaischen Patentamts. Beide
Dokumente stitzen die Public-Key-Infrastruktur des Europaischen Patentamts (EPA-PKI)
und entsprechen dem in RFC 2527 vorgeschlagenen Format.

Wahrend die CP die Erfordernisse der EPA-PKI beschreibt, geht die CPS noch dariber
hinaus; sie beschreibt die Verfahren, die das EPA zur Ausstellung, Nutzung und Sperrung
von Teilnehmerzertifikaten im Rahmen der EPA-PKI anwendet, um die Anforderungen
gemal CP zu erfullen.

Inhaltlich werden einige Teile der CP in der CPS wieder aufgegriffen. Dies ist dann der Fall,
wenn die CPS keine weitere Ausfilhrung oder Klarung des CP-Inhalts erfordert. Zur
Kenntlichmachung sind die Textwiederholungen in der CPS kursiv gedruckt.

1.1.1. Das Européische Patentamt und seine Online-Dienste

Das Européaische Patentamt (EPA) ist das ausfihrende Organ der
EuropaischenPatentorganisation. Es wurde durch das Europaische Patentiibereinkommen
(EPU) gegriindet und ist mit verwaltungsmaRiger und finanzieller Selbststandigkeit
ausgestattet. Nach einem einheitlichen und zentralisierten Verfahren erteilt es européische
Patente(Art. 4 EPU). GemaR EPU, Teil X erfuillt das EPA ferner Aufgaben unter dem Vertrag
Uber die internationale Zusammenarbeit auf dem Gebiet des Patentwesens (Patent
Cooperation Treaty, PCT).

Das EPA hat eine Palette von Online-Produkten und —Diensten entwickelt, damit
Patentanmelder, Patentanwalte und andere Nutzer ihre Geschafte mit dem EPA auf
elektronischem Weg abwickeln kénnen.

1.1.2. Sicherer Datenaustausch mit dem EPA

Eine Reihe dieser Produkte und Dienstleistungen stehen der breiten Offentlichkeit ohne
Registrierung zur Verfiigung; zuséatzlich ist aber auch eine geschitzte Umgebung
vorhanden, in der berechtigte Nutzer auf sicherem Weg Daten mit dem EPA austauschen
kbnnen.

Im Normalfall handelt es sich bei berechtigten Nutzern um Anmelder oder Patentvertreter
(zugelassene Vertreter, Mitarbeiter von Firmen mit Vertreterfunktion, Rechtsanwalte) (siehe
Art. 133 und 134 EPU).

Um den Umgang mit den angebotenen geschitzten Diensten zu vereinfachen, stellt das
EPA berechtigten Nutzern seine Public-Key-Infrastruktur (EPA-PKI) zur Verfiigung. Als Teil
dieser Infrastruktur stellt die Zertifizierungsstelle (Certificate Authority) flr das Europaische
Patentamt (CA fur das EPA) berechtigten Nutzern Teilnehmerzertifikate aus.

Diese Erklarung zum Zertifizierungsbetrieb des Européischen Patentamts (CPS) beschreibt
die Verfahren, die das EPA zur Ausstellung, Nutzung und Sperrung von
Teilnehmerzertifikaten im Rahmen der EPA-PKI anwendet.
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1.1.3. Sicherer Datenaustausch zwischen berechtigten Nutzern und anderen
Institutionen zum Schutz des gewerblichen Eigentums

Ferner stellt das EPA im Rahmen bestimmter rechtlicher und sonstiger Vereinbarungen
sicher, dass andere mit der Bearbeitung von Patentanmeldungen beauftragte nationale und
internationale Organisationen und Institutionen und berechtigte Nutzer seine Dienste
ebenfalls zum oben genannten Zweck nutzen kdénnen.

Bei Erfullung der jeweils geltenden Bedingungen und Erfordernisse kann die EPA-PKI daher
auch Anmeldern, ihren Vertretern und anderen berechtigten Nutzern zur Verfiigung gestellt
werden, um ihnen den geschiitzten Datenaustausch mit anderen nationalen und
internationalen Organisationen, die mit der Bearbeitung von Patentanmeldungen beauftragt
sind, zu ermoglichen.

1.1.4. Allgemeine Beschreibung der EPA-PKI

Die EPA-PKI setzt sich zusammen aus:
e einer Zertifizierungsstelle (CA fur das EPA), einschliel3lich eines
Verzeichnisdienstes fur gesperrte Zertifikate
e einer Registrierungsstelle (RA fur das EPA)
e Zertifikatnehmern

Zertifikatnehmer sind berechtigte Nutzer gemaf Abschnitt 1.1.2 und 1.1.3.
Teilnehmerzertifikate sind Zertifikate, die auf einer Smartcard an Anmelder, ihre Vertreter
(Art. 134 (1), (8); 133 (3) EPU) sowie an jeden anderen Nutzer ausgegeben werden, der auf
elektronischem Weg Daten mit dem EPA austauschen muss (siehe 1.1.1 oben).

Teilnehmerzertifikate werden nach Ermessen des EPA ausschlief3lich an nattrliche
Personen ausgegeben und gemal Anhang F als "Low-Level-Zertifikate" definiert. Siehe
auch Abschnitt 3 "Identifizierung und Authentifizierung" sowie Abschnitt 7 "Profil von
Zertifikaten und Sperrlisten”.

Auf Teilnehmerzertifikate sollten sich die jeweiligen Zertifikatempfanger (Einzelheiten hierzu
siehe CP) verlassen kénnen.

Wie in der CP festgelegt, behélt das EPA zwar die Verantwortung fur alles, was die EPAPKI
betrifft, einige Teile des EPA-PKI-Betriebs allerdings haben externe Dienstleister
tbernommen, so z. B. die Leitung und Verwaltung der Dienste der CA fur das EPA und die
Organisation der Smartcard-Ausgabe an Dritte.

1.1.5. Rechtsgrundlage fir die EPA-PKI

Rechtsgrundlage fir die elektronische Einreichung von europaischen Patentanmeldungen,
internationalen (PCT-) Anmeldungen und sonstigen Unterlagen beim EPA und den
zustandigen nationalen Behorden, sofern sie hierzu berechtigt sind, sind Regel 2 EPU und
Regel 89bis. 1 und 2 PCT.

Auf dieser Rechtsgrundlage werden in die Beschlissen des Prasidenten des Européischen
Patentamts vom 12.Juli 2007, in denen es zum elektronischen Signaturen, Datentrager und
Software (Sonderausgabe Nr. 3, Amtsblatt des EPA 2007, A5) geht, der Beschluss der
Prasidentindes Europaischen Patentamts vom 26. Februar 2009 Uber die elektronische
Einreichung von Unterlagendes (Amtsblatt des EPA 2009) und der Beschluss der
Prasidentin des Europaischen Patentamts vom 8. Februar 2010 Uber die fir die
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elektronische Einreichung von Unterlagen zu benutzende EPA-Software fur die Online-
Einreichung (Amtsblatt des EPA 2010, 226), Bedingungen fir eine solche elektronische
Einreichung genannt, zu denen auch die Verwendung elektronischer Signaturen gehort.

Die EPA-PKI erfullt die Anforderungen in Bezug auf die elektronische Einreichung und
Bearbeitung internationaler Anmeldungen, wie sie in Teil 7 und Anhang F der PCT-
Verwaltungsrichtlinien dargelegt sind. Wo zutreffend, wurden Inhalt und Definitionen aus
diesen Quellen in die Dokumente zur EPA-PKI Ubernommen. Die Rechtsgrundlage fur den
elektronischen Datenaustausch des Zertifikathnehmers mit bestimmten anderen Beteiligten
hangt von den geltenden Regeln und Bestimmungen fir den Datenaustausch mit solchen
Beteiligten ab und ist von diesen zu erfragen.

1.2. Kennzeichnung

Dieses Dokument tragt die Bezeichnung "Erklarung zum Zertifizierungsbetrieb des
Europaischen Patentamts”. Eine eindeutige Dokumentenkennung (Object Identifier) wurde
fur dieses Dokument nicht vergeben.

1.3. Nutzergemeinde und Anwendbarkeit

Das EPA ist Zertifizierungsstelle und als solche Dienstleistungsanbieter fur Zertifikatnehmer.
Umdiese Dienste anbieten zu kdnnen, unterhalt das EPA die EPA-PKI, die aus mehreren
technischen Komponenten besteht. Dieser Abschnitt beschreibt die Komponenten der EPA-
PKI sowie die Anwendbarkeit der innerhalb der EPA-PKI ausgestellten Zertifikate.

1.3.1. Zertifizierungsstellen

Zertifizierungsstelle (CA) innerhalb der EPA-PKI ist die CA flr das Européaische Patentamt
(CA fur das EPA). Diese stellt alle Teilnehmerzertifikate aus. Das Zertifikat der CA fir das
EPA selbst wurde von der CA fur die Europaische Patentorganisation zertifiziert. Diese
Wurzel-Zertifizierungsstelle kann bei Bedarf Zertifikate fur nachgeordnete
Zertifizierungsstellen der Organisation ausstellen.

1.3.2. Registrierungsstelle fur das EPA

Die Registrierungsstelle (RA) fur das EPA ist fur die Identifizierung und Authentifizierung
von Antragstellern innerhalb der EPA-PKI zustandig.

Die CA fur das EPA unterscheidet zwischen zwei Gruppen von Zertifikatnehmern:

o Zertifikatnehmer, die dem EPA bei Beantragung einer Smartcard als registrierte
Teilnehmer mit einer FREP-Nummer bekannt sind, z. B. zugelassene Vertreter,
deren Mitarbeiter, Rechtsanwaélte. Diese Zertifikatnehmer haben Zugriff auf alle
Online-Dienste des EPA.

o Zertifikatnehmer, die dem EPA zum Zeitpunkt der Beantragung einer Smartcard
unbekannt sind, z. B. erstmalig aktiv werdende Anmelder oder Vertreter. Diese
Zertifikatnehmer haben nur Zugriff auf das Anwendungsprogramm fiir die Online-
Einreichung.

1.3.3. Zertifikatempfanger

1.3.3.1. EPA
Im Sinne der CP gilt das EPA als Zertifikatempfanger.
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1.3.3.2. Anmeldeamt

Andere Entitaten konnen Zertifikatempfanger sein, sofern sie unter dem PCT (siehe Art. 10
PCT) als Anmeldeamt in Frage kommen, in dieser Eigenschaft dem Internationalen Biiro
mitgeteilt haben (siehe Abschnitt 703 Verwaltungsvorschriften), dass sie zur Annahme
internationaler Anmeldungen in elektronischer Form bereit sind, und u. a. erklaren, dass sie
im Hinblick auf die elektronische Signatur, die fur die internationale Einreichung erforderlich
ist (siehe Abschnitt 710 (a) unter (vi) Verwaltungsvorschriften), die CA fur das EPA als
Zertifikatausstellerin anerkennen.

Das Internationale Buro hat die vorstehend erwahnte Mitteilung zu veréffentlichen (siehe
Abschnitt 710 (c) Verwaltungsvorschriften).

Die Berechtigung des Zertifikatempfangers, sich unter den vorstehenden Bedingungen auf
die von der CA fur das EPA ausgestellten Zertifikate verlassen zu kénnen, ist auf die
Vorgange im PCT-Verfahren beschréankt, die eine elektronische Signatur erfordern. Soll die
Berechtigung eines Zertifikatempfangers, sich auf Zertifikate verlassen zu kénnen, erweitert
werden, so ist hierfir eine tber diesen Abschnitt hinausgehende Rechtsgrundlage
erforderlich.

1.3.3.3. Zentralbehdrde fur den gewerblichen Rechtsschutz

Andere Entitaten kénnen Zertifikatempfanger sein, sofern sie als Zentralbehérde fur
dengewerblichen Rechtsschutz eines EPU-Vertragsstaats oder aber eines
Nichtvertragsstaats, der vom EPA als Zertifikatempfanger benannt wurde, handeln. Zu
diesem Zweck kann das EPA gegebenenfalls Anforderungen und Bedingungen aufstellen,
die von der betreffenden Zentralbehdérde fur den gewerblichen Rechtsschutz zu erfillen
sind.

1.3.3.4. Regierungsorganisationen

Gewisse Entitaten, die als mit der Patenterteilung beauftragte Regierungsorganisationen
handeln, kbnnen Zertifikatempfanger sein, sofern sie vom EPA als solche benannt wurden.
Zu diesem Zweck kann das EPA gegebenenfalls Anforderungen und Bedingungen
aufstellen, die von der betreffenden Regierungsorganisation zu erfillen sind.

1.3.4. Anwendbarkeit

Die vom EPA herausgegebene Smartcard enthalt zwei Arten von Teilnehmerzertifikaten:
Authentifizierungszertifikate, mit denen sich der Zertifikatnehmer in einer
Netzwerkumgebung ausweist, und Nachweisbarkeitszertifikate, mit denen er ein Dokument
elektronisch signieren kann.

Teilnehmerzertifikate sind nur auf Dienste anwendbar, die vom EPA oder einem
Zertifikatempfanger bereitgestellt werden.
1.4. Kontaktadressen

1.4.1. Verwaltung der Erklarung zum Zertifizierungsbetrieb

Die Erklarung zum Zertifizierungsbetrieb wird vom Direktorat Sicherheit und Audit des EPA
gepflegt.

1.4.2. Kontaktadresse bei Anfragen

Dieses Dokument kann unter http://www.epo.org/applying/online-services/security/smart-
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cards_de.html heruntergeladen werden. Anfragen kénnen Sie auch an folgende Adresse
richten: eBusiness-Nutzerunterstitzung. European Patent Office, Bayerstrasse 35, 80335
Minchen, Germany, E-Mail: support@epo.org

1.4.3. Uberpriifung der Konformitat von CPS und CP

Ob die CPS mit der CP in Einklang steht, ermittelt das in Abschnitt 1.4.1, Verwaltung der
Erklarung zum Zertifizierungsbetrieb, genannte Gremium.

1.5. Inkrafttreten/Ubergangsrecht

Die CPS ist an dem Tag in Kraft getreten, der auf dem Deckblatt als
Gliltigkeitsdatum angegeben ist.

Das in der CPS angegebene Ausgabedatum ist das Datum, an dem die aktuelle
Version gemald Abschnitt 2.6 zur Veroffentlichung freigegeben wurde.

Fur den Fall, dass das Gultigkeitsdatum vor dem Ausgabedatum liegt, wird in
diesem Abschnitt bestatigt, dass fur die EPA-PKI die Bedingungen der CPS
rickwirkend ab diesem Gultigkeitsdatum gelten.

Sofern in der CPS nichts anderes vorgesehen ist, gilt immer deren letzte Version,
also auch fur alle vor dem Gliltigkeitsdatum ausgestellten Zertifikate.

Im Hinblick auf den Betrieb der EPA-PKI gelten spatere Ausgaben der CPS ab dem
Datum, das auf dem revidierten Dokument angegeben ist.
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2. ALLGEMEINE BESTIMMUNGEN
2.1. Verpflichtungen

2.1.1. Verpflichtungen der CA fur das EPA

Die CA fur das EPA erfullt die Verpflichtungen, wie sie in der CP und/oder den hierauf
basierenden Dokumenten einschlief3lich der CPS festgelegt sind. Die CA fur das EPA hat
u. a. folgende Verpflichtungen:

e Sie handelt im Einklang mit den Bestimmungen der CP und der zugehdrigen
CPS.

e Sie ergreift geeignete Mal3nahmen, um zu gewahrleisten, dass ihr eigener
privater Schltissel geheim bleibt, und im Hinblick auf die Zugangs-und
Nutzungskontrolle stellt sie eine geschitzte Umgebung bereit.

e Sie ermdglicht berechtigten Nutzern der EPA-PKI den Zugriff auf die CP.

e Nach Eingang eines zulassigen Antrags von der RA fir das EPA stellt sie dem
Antragsteller den Bedingungen der CPS entsprechend ein Teilnehmerzertifikat
aus.

e Nach Eingang eines zulassigen Sperrantrags sperrt sie den Bedingungen der CP
entsprechend das betreffende Teilnehmerzertifikat und setzt den Zertifikatnehmer
hiervon in Kenntnis.

e Sie spielt ausgestellte Teilnehmerzertifikate in den Verzeichnisdienst ein.
(Anmerkung: Auf diesen Verzeichnisdienst haben nur berechtigte Nutzer Zugriff.)

e Sie erzeugt Schlusselpaare fur Zertifikathehmer auf der jeweiligen Smartcard,
leitet die Zertifikatantrage zur Zertifizierung weiter, speichert das Zertifikat auf der
Smartcard ab und verschickt Smartcard und Smartcard-PIN an den
Zertifikatnehmer.

e Sie erzeugt eine Liste der gesperrten Zertifikate und veréffentlicht diese im
entsprechenden Verzeichnisdienst.

2.1.2. Verpflichtungen der RA fur das EPA

Die RA fur das EPA erfullt die Verpflichtungen, wie sie in der CP und/oder den hierauf
basierenden Dokumenten einschliel3lich dieser CPS festgelegt sind. Die RA fir das EPA hat
u. a. folgende Verpflichtungen:

e Sie handelt im Einklang mit den Bestimmungen der CP und der zugehdrigen
CPS.

e Sie stellt die Zulassigkeit von Zertifikatantragen sicher.

e Sie nimmt Antrage auf Ausstellung von Teilnehmerzertifikaten entgegen und
bearbeitet sie.

e Sie nimmt von dazu berechtigten Personen (siehe Abschnitt 4.4.2) Sperrantrage
entgegen, pruft mit angemessenem Aufwand die Zulassigkeit dieser Antrage und
leitet die fur zulassig erklarten Antrage an die CA fur das EPA weiter.

e Sie setzt Zertifikatnehmer und CA fiir das EPA von der Sperrung des
Teilnehmerzertifikats in Kenntnis.

2.1.3. Verpflichtungen des Zertifikatnehmers

Der Zertifikatnehmer erfillt die Verpflichtungen, wie sie in der CP und/oder den hierauf
basierenden Dokumenten einschliel3lich der CPS und gegebenenfalls in der
Verpflichtungserklarung des Zertifikathehmers festgelegt sind. Der Zertifikatnehmer hat u.
folgende Verpflichtungen:
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e Er stellt sicher, dass offentliche und private Schlissel sowie Teilnehmerzertifikate
nur den Bedingungen der CP entsprechend verwendet werden.

e Bei der Beantragung eines Zertifikats macht er richtige und vollstandige Angaben.

e Er stellt sicher, dass der private Schlissel sowie die PIN, welche die Smartcard
mit dem privaten Schlissel schitzt, entsprechend den Bedingungen der CP stets
gegen Verlust, Weitergabe an Unbefugte, Veranderung und unbefugte Nutzung
geschutzt sind. Er stellt sicher, dass nur er selbst Kenntnis von der Teilnehmer-
PIN hat.

e Bei einer tatsachlichen oder mutmalilichen Kompromittierung der privaten
Schlussel, der PIN oder der Smartcard oder bei Anderung von Angaben im
Zertifikatantrag reicht er bei der RA fiur das EPA unverziglich einen Sperrantrag
ein.

2.1.4. Verpflichtungen des Zertifikatempfangers

Der Zertifikatempfanger erfullt die Verpflichtungen, wie sie in der CP und/oder den hierauf
basierenden Dokumenten einschliel3lich der CPS und gegebenenfalls in einer
Verpflichtungserklarung des Zertifikatempfangers festgelegt sind. Der Zertifikatempfanger
hat u. a. folgende Verpflichtungen:
e Er Uberprift selbststandig, ob fir einen bestimmten Zweck die Verwendung eines
Zertifikats zweckdienlich ist und ob ein Zertifikat tatséchlich fir den vorbestimmten
Zweck eingesetzt wird.
e Vor der Verifizierung eines vorgelegten Zertifikats Uberprift er dieses auf
Sperrung oder Aussetzung.

2.1.5. Verpflichtungen des Verzeichnisdienstes

Der Verzeichnisdienst der CA fur das EPA unterliegt der Verantwortung des EPA. Bei
Sperrung eines Teilnehmerzertifikats verdffentlicht die CA fur das EPA im Sperrverzeichnis
eine entsprechende Mitteilung.

2.2. Haftung
2.2.1. Umfang der vom EPA zu Ubernehmenden Haftung
2.2.1.1.

Durch den Betrieb der EPA-PKI und insbesondere durch die Signierung eines Zertifikats,
welches die Anwendung der CP bestatigt, stellt das EPA gegeniber denjenigen, die auf die
Angaben in diesem Zertifikat angemessen vertrauen (siehe 1.3.4), lediglich sicher, dass der
Zertifizierungs-und Verzeichnisdienstbetrieb, die Ausstellung und die Sperrung von
Zertifikaten sowie die Herausgabe von Sperrlisten der CP entsprechend erfolgen. Die
Verpflichtung des EPA beschrénkt sich auf die Ergreifung geeigneter MaRnahmen, um
sicherzustellen, dass Zertifikatnehmer und Zertifikatempfanger beim Umgang mit
Zertifikaten, die einen Verweis auf die CP oder die entsprechenden Schlissel enthalten, die
CP beachten (siehe 2.2.4).

2.2.1.2.

Das EPA haftet nicht fur die Folgen, wenn CP-konform ausgestellte Zertifikate fir einen
anderen Zweck als den Datenaustausch zwischen EPA und berechtigten Nutzern
verwendet werden (siehe 1.1.2 und 1.3.4.1). Das EPA haftet nicht fur die Verwendung von
CP-konform ausgestellten Zertifikaten, die fir den Datenaustausch zwischen berechtigten
Nutzern und anderen Einrichtungen fir den gewerblichen Rechtsschutz oder Dritten genutzt
werden (siehe 1.1.3 und 1.3.4.2/1.3.4.3/ 1.3.4.4). Dies steht einer eventuellen Haftung von
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Zertifikatempfangern gegentber den jeweiligen Zertifikathnehmern nicht entgegen.
2.2.2. Haftungsbeschrankung

2.2.2.1.

Die Verfugbarkeit der EPA-PKI kann durch Wartungs-oder Reparaturarbeiten am System
oder durch Faktoren, die sich der Einflussnahme des EPA entziehen, beeintréachtigt sein.
Fur die Nichtverfugbarkeit der EPA-PKI Gbernimmt das EPA daher keine Haftung.

2.2.2.2.

Eine Haftung fur Schaden ist ausgeschlossen, es sei denn, dass das EPA den Schaden
vorsatzlich oder durch grobe Fahrlassigkeit verursacht hat oder dass der Schaden Leben
und Gesundheit betrifft oder dass die nicht eingehaltene Verpflichtung grundsatzlicher Natur
ist. Handelt es sich im letztgenannten Fall bei dem Ansprucherhebenden nicht um einen
Verbraucher (im Sinne von Art. 13 Blrgerliches Gesetzbuch), beschrankt sich die Haftung
des EPA auf den typischerweise vorhersehbaren Schaden.

2.2.3. Mal3gebliches Recht fur die Haftung des EPA

Unbeschadet der Bestimmung zum maf3geblichen Recht (siehe Abschnitt 2.4.1) bestimmt
sich die Haftung des EPA nach Art. 9 EPU. Im Hinblick auf die Anwendung von Art. 9 (1)
und (2) EPU ist das deutsche Recht mal3geblich.

2.2.4. Haftung von Zertifikatnehmer und Zertifikatempfanger

Verpflichtungserklarungen von Zertifikathehmern und Zertifikatempfangern spiegeln die
beschrankte Haftung des EPA wider (siehe Abschnitt 2.2 der CP), und in diesen
Erklarungen haben Zertifikathehmer/Zertifikatempfanger gegebenenfalls die Einhaltung der
in Abschnitt 2.1.3 bzw. 2.1.4 aufgelisteten Verpflichtungen zu garantieren.

2.3. Finanzielle Verantwortung

2.3.1. Entschadigung durch Zertifikatempfanger

Soweit unter dem maf3geblichen Recht zul&ssig, enthalten Verpflichtungserklarungen von
Zertifikatnehmern/Zertifikatempfangern die Bestimmung, dass diese das EPA fir alle Folgen
zu entschadigen haben, die sich aus der Nichteinhaltung der Bedingungen in solchen
Verpflichtungserklarungen oder an anderer Stelle in der EPA-PKI-Dokumentation ergeben.

2.3.2. Vertreterfunktionen

Die Ausstellung von Zertifikaten durch die CA fur das EPA bedeutet nicht, dass diese flr
Zertifikatnehmer oder Zertifikatempfanger die Funktion eines Bevollmachtigten,
Treuhanders oder irgendeines anderen Vertreters tibernimmt.

2.3.3. Verwaltung
Keine Angaben
2.4. Auslegung und Durchsetzung

2.4.1. Mal3gebliches Recht

2.4.1.1. Malgebliches Recht

Das malRgebliche Recht bestimmt sich nach dem Europaischen Patentiibereinkommen und
den darauf aufbauenden Regeln und Bestimmungen. Der PCT sowie die darauf
aufbauenden Regeln und sonstigen Vorschriften sind gemafl EPU oder CP anzuwenden.
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Daneben gilt das deutsche Recht, wobei der Rickgriff auf das deutsche Streitregelungs-
recht ausgeschlossen ist.

Diese Bestimmung zum maf3geblichen Recht gilt fir die CP und sonstige Dokumente, die
sich auf die CP-basierte EPA-PKI beziehen, wie beispielsweise die CPS oder
Verpflichtungserklarungen von Zertifikatnehmern und Zertifikatempfangern, sofern in
solchen Dokumenten nichts anderes angegeben ist.

Diese Bestimmung zum malf3geblichen Recht steht der Anwendbarkeit anderen nationalen
Rechts im Verhaltnis von Zertifikatempfangern einerseits und Zertifikathehmern andererseits
nicht entgegen. Fiur das EPA gilt der letzte Satz nicht.

Diese Bestimmung zum maf3geblichen Recht geht von dem Grundsatz aus, dass fur alle in
der EPA-PKI Beteiligten unabhéangig von ihrem Standort einheitliche Verfahren und eine
einheitliche Auslegung sicherzustellen sind.

2.4.1.2. Vorrechte und Immunitaten der Europaischen Patentorganisation

Die CP ist auszulegen, dass die Rechte der Europaischen Patentorganisation aus dem am
5. Oktober 1973 in Miinchen unterzeichneten Europaischen Patentiibereinkommen (EPU)
einschlief3lich des Protokolls Uber die Vorrechte und Immunitaten der EPO in jedem Fall
gewahrt bleiben.

2.4.2. Sonstiges

Sollten eine oder mehrere Bestimmungen der CP aus irgendeinem Grund fur unzulassig,
ungesetzlich oder rechtlich nicht durchsetzbar erklart werden, so hat dies keinerlei
Auswirkungen auf andere Bestimmungen, sondern die CP ist dann so zu lesen, als ob diese
nicht durchsetzbare(n) Bestimmung(en) nicht darin enthalten waren; sie sollte mdglichst in
ihrem urspringlichen Sinn ausgelegt werden.

Keine der in der CP enthaltenen Bedingungen und Bestimmungen darf gedndert, fallen
gelassen, erganzt, modifiziert oder aufgehoben werden, es sei denn, dies erfolgt im
Einklang mit den in der CP festgeschriebenen Verfahren.

Benachrichtigungen, Genehmigungen, Antrage und sonstige Mitteilungen, welche die CA fir
das EPA entsprechend der CP verfasst, werden elektronisch oder in Papierform versandt.

2.4.3. Streitregelungsverfahren

Bei Streitfallen im Zusammenhang mit dem Betrieb der EPA-PKI, der CP, der CPS oder
anderen Dokumenten mit Bezug auf die EPA-PKI bemuihen sich die Beteiligten um eine
gutliche Beilegung im Verhandlungsweg.

Streitigkeiten, die sich aus oder im Zusammenhang mit dem Betrieb der EPA-PKI ergeben
und an denen das EPA als Partei beteiligt ist, werden gemanR Zivilprozessordnung (ZPO)
durch den bindenden Schiedsspruch nur eines Schiedsrichters beigelegt. Der Ort des
schiedsrichterlichen Verfahrens ist Miinchen.

Wenn das EPA jedoch auf seine Immunitat von der nationalen Gerichtsbarkeit verzichtet,
obliegt bei solchen Streitigkeiten die Rechtsprechung den Gerichten in Minchen.

Tritt wahrend des Betriebs der EPA-PKI ein Ereignis ein, flr das eine der Parteien nach

geltendem Patentrecht eine Regelung verlangen kann, so haben die dort festgelegten
Rechtsmittel Vorrang vor den vorstehend genannten Streitregelungsverfahren. Es gelten die

Page 22 of 48



Bestimmungen in Abschnitt 2.4.1.2.

Verpflichtungserklarungen von Zertifikatnehmern und Zertifikatempfangern enthalten eine
Streitregelungsklausel mit den vorstehend genannten Grundsétzen, sofern bestimmte
Umstéande nicht andere Festlegungen erfordern.

2.5. Gebiuhren

Die von Zertifikatnehmern und Zertifikatempfangern zu entrichtenden Gebuhren fir die
Nutzung der EPA-PKI, fur die Zertifikatverwaltung, fir die Nutzung von Smartcard und
anderen in der CP oder CPS genannten Komponenten oder Diensten sind in den Gebuhren
fur die Dienstleistungen des EPA enthalten oder aber getrennt ausgewiesen.

2.5.1. Gebuhren fur die Ausstellung oder Erneuerung von Zertifikaten

Smartcards, Zertifikate und Unterstitzungsprogramme werden dem Zertifikatnehmer im
Normalfall kostenlos zur Verfugung gestellt. Das EPA behélt sich allerdings das Recht vor,
unter gewissen Umstanden eine Gebuhr zu erheben.

2.5.2. Gebuhren fur die Bereitstellung von Zertifikaten

Fur die Bereitstellung von Zertifikaten fur Zertifikatempfanger erhebt das EPA im Normalfall
keine Gebuhren.

2.5.3. Gebuhren fur die Bereitstellung von Sperr-oder Statusinformationen
Informationen zur Sperrung werden kostenlos bereitgestellt.
2.5.4. Gebuhren fur sonstige Dienste wie Auskunft Uber Zertifizierungsrichtlinien

Fir die Bereitstellung von Informationen tber Zertifizierungsrichtlinien, wie sie z. B. in der
CP und der CPS enthalten sind, erhebt das EPA keine Gebuhren.

2.5.5. Ruckerstattungen
Keine Angaben
2.6. Verdffentlichung und Verzeichnisdienst

2.6.1. Verdffentlichung von Daten der CA fur das EPA

Das EPA verdoffentlicht folgende Daten (zumindest auf einer Website im Internet):
e Zertifizierungsrichtlinie des EPA
Erklarung zum Zertifizierungsbetrieb des EPA
Zertifikat der CA fur die Européische Patentorganisation (Wurzelzertifikat)
Verpflichtungserklarung des Zertifikatempfangers
Verpflichtungserklarung des Zertifikatnehmers
Zertifikat der CA fur das EPA
Verzeichnis der Sperrlisten

2.6.2. Haufigkeit der Veroffentlichung

Die CA fur das EPA veroffentlicht die in Abschnitt 2.6.1 genannten Daten, sobald sie ihr
vorliegen.

2.6.3. Zugriffskontrolle

Die CA fur das EPA kontrolliert den Zugriff auf ihren Verzeichnisdienst, um die
Aktualisierung oder Loschung der darin gespeicherten Daten durch Dritte zu verhindern.

Page 23 of 48



2.6.4. Verzeichnisdienst

Im Hinblick auf die Veroffentlichung von Teilnehmerzertifikaten, Sperrlisten sowie
Dokumenten zur EPA-PKI unterhalt die CA fur das EPA einen Verzeichnisdienst.

2.7. Konformitatsprifung

2.7.1. Haufigkeit der Konformitatsprufung auf Entitatsebene

Um zu prifen, ob die in der CPS aufgefihrten Sicherheitsmechanismen angewandt werden,
fuhrt das EPA regelmaflige und Ad-hoc-Kontrollen seiner Betriebsrdume und
Geschaftsvorgange durch. Ferner beauftragt es einen unabhangigen externen Priufer mit
der Durchfihrung einer Jahresprifung.

2.7.2. Identitat/Qualifikationen des Prifers

Ein unabhangiger externer Prufer fuhrt einmal jahrlich eine Prifung durch. Der Prufer ist
Mitarbeiter eines kompetenten professionellen Unternehmens, das sich an die
einschlagigen nationalen und internationalen Grundsatze und Verhaltensregeln halt.

2.7.3. Verhéaltnis Prufer/geprifte Instanz

Die Durchfuhrung der Prifung und Vorlage des Berichts werden durch einen Vertrag
zwischen Prifer und geprifter Instanz geregelt.

2.7.4. Gegenstand der Prifung

In der Prufung wird ermittelt, ob die EPA-PKI-Systeme und -Verfahren mit CP und CPS des
EPA in Einklang stehen. Ferner wird unter Bezug auf die vorgegebenen Prifungsziele
ermittelt, welche Geschéftsrisiken sich aus der Nichterflillung von CP und CPS ergeben.

2.7.5. MalRnahmen zur Mangelbeseitigung

Hat die Prifung Méangel ergeben, so ergreift das EPA die seiner Einschatzung nach
notwendigen und angemessenen MalRnahmen, um diese zu beseitigen.

2.7.6. Bekanntgabe von Ergebnissen

Der Betrieb der EPA-PKI unter Einhaltung der entsprechenden Bedingungen und
Vorschriften obliegt dem EPA. Der detaillierte Prifungsbericht wird daher nur dem EPA
bekannt gemacht.

2.8. Vertraulichkeit

2.8.1. Vertrauliche Daten

e Das EPA schiitzt den Inhalt von Antragen auf Ausstellung oder Sperrung eines
Zertifikats unabhangig von deren Erfolg als vertrauliche Daten, die nur der CA fir
das EPA und dem Antragsteller bekannt sind. In den unter 2.8.2 bis 2.8.7
genannten Fallen gilt dies jedoch nicht.

e Einzelheiten zu Sicherheit und Geschéaftsvorgdngen behandelt das EPA als
vertrauliche Informationen, die sonst nur dem jeweiligen Zertifikathehmer und
Zertifikatempfanger bekannt sind. Auf Anfrage hat das EPA diese Informationen
allerdings dem beauftragten Prifer zu offenbaren.

2.8.2. Nicht vertrauliche Daten
Daten in Zertifikaten, Sperrlisten oder der CP sieht das EPA als nicht vertraulich an.
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2.8.3. Offenlegung von Daten zur Sperrung/Aussetzung von Zertifikaten

Der Inhalt von Sperrlisten sowie der Status einzelner Zertifikate wird den jeweiligen
Zertifikatempfangern vorbehaltlos offenbart.

2.8.4. Offenlegung gegenuber Strafverfolgungsbehdrden

Das EPA ist berechtigt, Daten, Uber die es in seiner Funktion als CA oder RA oder in
Verbindung mit dem Betrieb der EPA-PKI verfiigt, offen zu legen, soweit eine solche
Offenlegung unter dem fur die CP mal3geblichen Recht zul&ssig ist und ihr ein
nachprufbares und geeignetes Rechtsinstrument (wie z. B. eine richterliche Verfligung)
zugrunde liegt. Dies gilt unbeschadet der Vorrechte und Immunitaten des EPA.

2.8.5. Offenlegung in Zivilverfahren

Das EPA ist berechtigt, vertrauliche Daten Uber einen bestimmten Zertifikatnehmer in einem
Zivilverfahren offen zu legen, soweit eine solche Offenlegung unter dem fir die CP
malf3geblichen Recht zulassig ist und ihr ein nachprifbares und geeignetes
Rechtsinstrument zugrunde liegt. Dies gilt unbeschadet der Vorrechte und Immunitéaten des
EPA.

2.8.6. Offenlegung auf Antrag des Inhabers

Das EPA offenbart einem Zertifikathnehmer auf Antrag alle vertraulichen Daten, die Uber ihn
vorliegen.

2.8.7. Sonstige Falle von Offenlegung
Keine Angaben
2.9. Geistige Eigentumsrechte

Alle geistigen Eigentumsrechte an Teilnehmerzertifikaten und der CP sind und bleiben
Eigentum des EPA.
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3. IDENTIFIZIERUNG UND AUTHENTIFIZIERUNG
3.1. Erstregistrierung

3.1.1. Namen

Die CA fur das EPA verwendet in den Feldern "Issuer” und "Subject" Distinguished Names
(DN) gemaf X.501 (siehe Tabelle 1):

Country (C)= NL

Organisation (O)= European Patent Office
Organisational Unit Nicht verwendet

(Ou)=

State or Province (S)= Nicht verwendet

Locality (L)= Nicht verwendet

Common Name (CN) European Patent Office CA

Tabelle 1 - Attribute fur Distinguished Name im Zertifikat der CA fur das EPA

Teilnehmerzertifikate, die von der CA fir das EPA ausgestellt werden, enthalten in Einklang
mit Abschnitt 7.1 einen Distinguished Name gemal X.501.

3.1.2. Aussagekraft von Namen

Die RA fur das EPA stellt sicher, dass ein Attributsatz einen Zertifikathehmer eindeutig
identifiziert und aussagekraftige Werte enthalt; hierzu flgt sie eine eindeutige vierstellige
Kennung an.

3.1.3. Regeln zur Auslegung verschiedener Namensformen
Keine Angaben
3.1.4. Eindeutigkeit von Namen

Die CA fur das EPA vergibt eindeutige Namen gemaf 3.1.1 und 3.1.2. Zertifikatantrage, bei
denen der Name des Antragstellers nicht hinreichend vom Distinguished Name eines
anderen Zertifikatnehmers zu unterscheiden ist, lehnt die CA fur das EPA ab.

3.1.5. Streitregelungsverfahren bei Beanspruchung des gleichen Namens

Mogliche Streitigkeiten Uber die Namensvergabe vermeidet die CA fir das EPA dadurch,
dass sie jedem Antragsteller eine eindeutige Nummer zuweist, um die Eindeutigkeit von
Common Name (CN) und Distinguished Name (DN) sicherzustellen.

3.1.6. Erkennung, Authentifizierung und Rolle von Marken

Die CA fur das EPA ist nicht verpflichtet, nach Hinweisen auf die Verletzung von
Markenrechten zu suchen.

3.1.7. Nachweis fur den Besitz eines privaten Schlissels

Nicht zutreffend, da Teilnehmerschlissel von der CA fur das EPA erzeugt werden.

3.1.8. Authentifizierung der Identitat von Organisationen

Die RA fur das EPA prift, ob die Organisation des Anmelders im Kundendatenbanksystem
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(Client Data System, CDS) des EPA gefluhrt wird.
3.1.9. Authentifizierung der Identitat von Einzelpersonen

In Fallen, wo das EPA einem neuen Zertifikathehmer bereits eine FREP-Nummer zugeteilt
hat, wird die Identitat des Antragstellers von der RA fiir das EPA authentifiziert, die dessen
Angaben zur Person im CDS Uberprift.

Sind im CDS keine Referenzen fur den Anmelder gespeichert, muss die RA fur das EPA
seine ldentitat durch Uberpriifung folgender Angaben zur Person authentifizieren:
e Vorname(n)
Nachname
Anschrift
E-Mail-Adresse
Pass-oder Ausweisnummer
Unterschrift des Zertifikatnehmers auf dem per Fax Gbermittelten
Registrierungsformular

Die RA fur das EPA erklart den Zertifikatantrag fir gultig, indem sie die Datei mit den
Angaben des neuen Zertifikathehmers in das Smartcard-Managementsystem |adt.

3.2. Schlisselerneuerung im Normalfall

Wurden die Zertifikate eines Zertifikatnehmers nicht gesperrt, so erhalt er sechzig Tage vor
Ablauf von der CA fur das EPA per E-Malil die Aufforderung, seine Zertifikate zu erneuern.
Der Zertifikatnehmer wird auf die Registrierungswebsite weitergeleitet, und nach
Uberprifung seiner Identitat kann er neue Zertifikate beantragen. Die Identitat des
Zertifikatnehmers wird anhand seines derzeit gultigen Zertifikats Gberpruft.

Die CA fur das EPA erzeugt neue Schlissel auf einer neuen Smartcard und schickt diese
zusammen mit einem Bestéatigungsschreiben an den Zertifikatnehmer. Der Zertifikathehmer
sendet das Bestatigungsschreiben an die RA fir das EPA zuriick, und nach dessen Erhalt
aktivieren CA und RA fur das EPA die Zertifikate.

3.3. Schlisselerneuerung nach Sperrung

Zur Schlisselerneuerung nach einer Sperrung ist im Hinblick auf Identifizierung und
Authentifizierung wie bei der Erstregistrierung zu verfahren.

Die Schlusselerneuerung nach einer Sperrung ist nicht zulassig, wenn
e das gesperrte Zertifikat auf eine andere Person ausgestellt wurde,
e fur die RA des EPA Grund zur Annahme besteht, dass falsche Angaben zur
Person gemacht wurden.

3.4. Antrag auf Sperrung

Bevor ein Zertifikat gesperrt wird, authentifiziert die RA fur das EPA die Identitat des
Antragstellers durch Uberprtfung

e der Angaben zur Person des Antragstellers (dies kann der Zertifikathnehmer oder
dessen Arbeitgeber sein).
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4. BETRIEBSANFORDERUNGEN

4.1. Antrag auf Ausstellung eines Zertifikats

Bei jedem Antrag auf Ausstellung eines Zertifikats fuihrt der Antragsteller folgende Schritte
aus:

e Er weist sich gemal Abschnitt 3 gegeniber der RA fir das EPA aus.

e Er beantragt einen (neuen) privaten Schlissel, der im Einklang mit dieser
Richtlinie erzeugt und geschutzt wird, oder aber er legt einen 6ffentlichen
Schlussel vor und weist nach, dass er im Besitz des entsprechenden privaten
Schlussels ist und dass dieser im Einklang mit dieser Richtlinie erzeugt und
geschuitzt wurde.

e Er Ubermittelt personliche Daten, die zusammen mit dem Antrag zertifiziert
und/oder gespeichert werden.

CA fur das EPA und RA fir das EPA gehen bei der Annahme und Bearbeitung von
Zertifikatantragen mit der geboten Sorgfalt vor. Die CA fur das EPA dokumentiert die
Bearbeitung von Zertifikatantragen in allen Einzelheiten.

4.2. Ausstellung von Zertifikaten

In dem Augenblick, wo die CA fiur das EPA ein Zertifikat ausstellt, gilt der Zertifikatantrag
als vollumfanglich und unwiderruflich genehmigt.

Das Verfahren zur Erzeugung von Zertifikaten und den entsprechenden privaten Schlisseln
und Tokens gliedert sich in funf deutlich unterscheidbare Teile (oder Funktionen) mit ihren
jeweiligen Untersystemen.

Dabei handelt es sich um folgende Funktionen:
1. Erzeugung von Schlisseln
2. Speicherung im Token
3. Erzeugung von Zertifikaten
4. Erzeugung von PINs
5. Verteilung und Auslieferung

4.2.1. Erzeugung von Schlisseln

Schlissel werden gemafd Abschnitt 6.1 dieser CPS auf einer Smartcard erzeugt.

4.2.2. Speicherung im Token

Schlissel werden auf der nutzerspezifischen Smartcard des Zertifikathehmers gespeichert.
4.2.3. Erzeugung von Zertifikaten

Sobald die Datei mit den Daten des neuen Zertifikatnehmers im Smartcard-
Managementsystem (CMS) geladen ist, wird ein Zertifikatantrag gemald PKCS#10 erzeugt
und an die CA fur das EPA tbermittelt. Nach Eingang einer PKCS#7-Ruckmeldung der CA
fur das EPA speichert das Smartcard-Managementsystem das Zertifikat auf der Smartcard
ab.

4.2.4. Erzeugung von PINs

Sobald das Zertifikat auf der Smartcard gespeichert ist, wird fur die Nutzer-PIN ein
Zufallswert ausgewahlt.
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4.2.5. Verteilung und Auslieferung

Die CA fur das EPA schickt dem neuen Zertifikatnehmer innerhalb von 10 Tagen nach
Antragsgenehmigung ein Paket mit einer nutzerspezifischen Smartcard, einem Smartcard-
Lesegerat, einem Startpaket fur die Online-Dienste auf CD, dem Bestéatigungsschreiben
sowie weiterer Dokumentation des EPA.

4.3. Abnahme und Aktivierung von Zertifikaten

Der Zertifikatnehmer muss den Erhalt seiner Smartcard bestéatigen; dazu unterzeichnet er
das Bestatigungsschreiben und faxt es an die CA fur das EPA. Mit dieser Bestatigung gilt
das Zertifikat als abgenommen.

Nach Eingang des unterzeichneten Bestatigungsschreibens bei der CA fir das EPA erhalt
der Zertifikathehmer seine PIN, und Uber eine sichere Verbindung wird eine LDIF-Datei an
die RA fir das EPA geschickt. Die RA fur das EPA aktiviert das Zertifikat, indem sie es in
Form dieser LDIF-Datei in das Verzeichnis ladt. Sobald das Teilnehmerzertifikat im
Verzeichnis geladen ist, kann der Zertifikatnehmer die Online-Dienste des EPA nutzen.

Wird das Bestatigungsschreiben nicht innerhalb von 8 Wochen zurtickgeschickt, so verwirft
der CMS-Administrator den Antrag auf Ausstellung einer Smartcard.

4.4, Sperren von Zertifikaten
Zertifikate, die ihre Gultigkeit oder Vertrauenswiurdigkeit verloren haben, werden gesperrt.
44.1. Bedingungen fur die Sperrung

44.1.1. Teilnehmerzertifikate

Die Sperrung eines Zertifikats kann vom Zertifikatnehmer (oder anderen Personen gemaf
Abschnitt 4.4.2) beantragt werden. Griinde fir die Sperrung eines Zertifikats sind
beispielsweise:

e Diebstahl, Verlust, Weitergabe an Dritte, Anderung oder sonstige
Kompromittierung oder mutmaf3liche Kompromittierung des privaten Schlissels
des Zertifikatnehmers, seiner PIN oder seiner Smartcard

e Vorsatzlicher Missbrauch von Schltisseln und/oder Zertifikaten durch den
Zertifikatnehmer

e Erhebliche Missachtung der Erfordernisse hinsichtlich des Zertifizierungsbetriebs,
wie sie in der CP oder anderen relevanten Dokumenten (z. B.
Verpflichtungserklarung des Zertifikatnehmers) festgelegt sind

e + Falsche Angaben im Zertifikat, die nachtraglich oder aufgrund neuer
Entwicklungen

e (z. B. Namensanderung bei Heirat) festgestellt wurden

e Unzuldssige Ausstellung (z. B. bei falschen Angaben im Zertifikat) oder
fehlerhafte Ausstellung eines Zertifikats

e Das EPA verweigert dem Zertifikatnehmer den Zugriff auf bestimmte Produkte
oder Dienste.

e Ausscheiden des Zertifikatnehmers aus dem Unternehmen oder der Organisation.

4.4.1.2. CA-Zertifikate

Das EPA sperrt ein CA-Zertifikat, das in seinen Zustandigkeitsbereich fallt, wenn
es feststellt oder Grund zur der Annahme hat, dass der private Schlissel dieser CA
kompromittiert wurde,
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ein autorisierter EPA-Bediensteter die Sperrung des Zertifikats beantragt.
4.4.2. Berechtigung zur Stellung eines Sperrantrags

Einen Antrag auf Sperrung eines Teilnehmerzertifikats konnen folgende Entitaten stellen:
e der Inhaber des Zertifikats (Zertifikatnehmer)

der Arbeitgeber des Zertifikathehmers

die RA fur das EPA

die CA fur das EPA

sonstige vom EPA autorisierte Parteien

Antrage auf Sperrung von CA-Zertifikaten werden nur von Parteien angenommen, die hierzu
vom EPA autorisiert sind.

4.4.3. Verfahren zur Stellung eines Sperrantrags

Sperrantrage reicht der Zertifikatnehmer (oder sein Arbeitgeber) per E-Mail, Fax oder Post
bei der RA fur das EPA ein. Die RA flur das EPA prift, ob der Sperrantrag von einer im
Hinblick auf das jeweilige Zertifikat autorisierten Partei eingereicht wurde, und schickt
dann ihrerseits einen Sperrantrag an die CA fur das EPA.

Die CA fur das EPA bearbeitet den Antrag wéahrend ihrer Dienstzeiten und veroéffentlicht das
gesperrte Zertifikat in der Sperrliste. Die RA fur das EPA unterrichtet dann den
Zertifikatnehmer per E-Mail von der Sperrung.

4.4.4. Frist zur Bearbeitung eines Sperrantrags

Die RA fur das EPA ergreift alle geeigneten Malinahmen, um die Bearbeitung von
Sperrantréagen innerhalb eines akzeptablen Zeitrahmens sicherzustellen.

4.4.5. Bedingungen fur die Aussetzung

Die Aussetzung wird von der EPA-PKI nicht unterstitzt.

4.4.6. Berechtigung zur Stellung eines Antrags auf Aussetzung

Die Aussetzung wird von der EPA-PKI nicht unterstitzt.

4.4.7. Verfahren zur Stellung eines Antrags auf Aussetzung

Die Aussetzung wird von der EPA-PKI nicht unterstitzt.

4.4.8. Zeitraum der Aussetzung

Die Aussetzung wird von der EPA-PKI nicht unterstitzt.

4.4.9. Haufigkeit der Veroffentlichung der Sperrliste (wo zutreffend)

e Die CA fir das EPA gibt ihre Sperrliste fur Teilnehmerzertifikate alle 24 Stunden
neu heraus, selbst wenn diese nicht geandert wurde.

e Gemal ITU-T-Empfehlung X.509 ist in jeder Sperrliste angegeben, wann die
nachste Veroffentlichung erfolgt. Eine neue Sperrliste kann auch vor dem
angegebenen Zeitpunkt veroffentlicht werden.

e Die CA fir die Européische Patentorganisation gibt ihre Sperrliste alle drei

Monate neu heraus oder aber, wenn das Zertifikat einer ihrer nachgeordneten
Zertifizierungsstellen gesperrt wurde.
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4.4.10. Verpflichtung zur Uberprifung der Sperrliste

Entsprechend der Verpflichtungserklarung des Zertifikatempfangers [RPA] hat dieser vor
der Verifizierung eines vorgelegten Zertifikats fir die gesamte Zertifikatkette zu Uberprufen,
ob ein Zertifikat gesperrt oder ausgesetzt wurde.

4.4.11. Sperrung/Statusuberprifung via Internet

Keine Angaben

4.4.12. Erfordernisse hinsichtlich Uberpriifung der Sperrung via Internet
Keine Angaben

4.4.13. Sonstige Moglichkeiten, die Sperrung bekannt zu machen

Keine Angaben

4.4.14. Erfordernisse hinsichtlich der Uberpriifung sonstiger Moglichkeiten, die
Sperrung bekannt zu machen

Keine Angaben

4.4.15. Besondere Erfordernisse hinsichtlich der Kompromittierung von
Schlusseln

Keine Angaben
4.5. Verfahren zur Sicherheitsiberprifung

Folgende Ereignisse werden von der CA fur das EPA manuell oder automatisch
protokolliert:

45.1. Aufgezeichnete Ereignisse

e Ereignisse in den einzelnen Phasen der CA-Schlisselverwaltung, einschliel3lich:
o Erzeugung, Sicherung, Speicherung, Wiederherstellung, Archivierung und
Vernichtung von Schliisseln
o0 Ereignisse in den einzelnen Phasen der Verwaltung kryptografischer Gerate
e Ereignisse in den einzelnen Phasen der Verwaltung von CA-und
Teilnehmerzertifikaten, einschlie3lich:
0 Beantragung, Verlangerung, Erneuerung und Sperrung von Zertifikaten
0 Bearbeitung von Antragen mit positivem oder negativem Ausgang
0 Erzeugung und Ausstellung von Zertifikaten und Sperrlisten
e Sicherheitsrelevante Ereignisse, einschlief3lich:
o erfolgreiche und erfolglose Zugriffsversuche auf das PKI-System
o0 Maflnahmen an PKI und Sicherheitssystem, die von Personal der Firma
Getronics PinkRoccade (GPR) durchgefuhrt wurden
Lesen, Speichern oder Léschen von vertraulichen Dateien oder Datensatzen
Anderungen am Sicherheitsprofil
Systemabstirze, Hardware-Ausfalle und sonstige Unregelmafigkeiten
Firewall-und Router-Aktivitat
Besucherverkehr in den Raumen der CA

O O0OO0O0Oo

Protokolleintrage beinhalten folgende Angaben:
. Datum und Uhrzeit des Eintrags
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. bei automatisch erzeugten Protokolleintrdgen die fortlaufende Nummer des
Eintrags

o Identitat der eintragenden Entitat

o Art des Eintrags.

RA fir das EPA und Administratoren protokollieren Registrierungsdaten zum Zertifikat,
einschliellich:

o Art der vom Zertifikathehmer vorgelegten Ausweispapiere

o Datensatz mit eindeutigen Identifizierungsdaten, Nummern von Ausweispapieren
(z. B. FUhrerscheinnummer), gegebenenfalls auch in Kombination
Ort, an dem Kopien von Antrdgen und Ausweispapieren abgelegt sind
Identitat der Entitat, die den Antrag angenommen hat
ggf. zur Validierung von Ausweispapieren angewandtes Verfahren
ggf. Name der CA, die den Antrag entgegengenommen hat, oder der RA, die ihn
gestellt hat

Daruber hinaus stellt das CMS umfangreiche Dateien mit Betriebs-und Prifprotokollen
bereit, aus denen alle durchgefiihrten Operationen sowie die Identitat des Nutzers, der die
jeweilige Operation angestof3en hat, hervorgehen. Es kdnnen Berichte mit folgenden
Angaben erstellt werden:

o General Data — alle Arbeitsschritte sind Uber Suchkriterien einsehbar

o List Devices — in einer druckbaren Liste wird angezeigt, wer gerade welches

Gerat hat

o Certificate Request — Uberpriifung von Zertifikatantragen, die der CA fiir das EPA
ubermittelt wurden
Issued Certificates — Uberpriifung und Sperrung bereits ausgestellter Zertifikate
Revoked Certificates — Uberpriifung von Sperrantragen
Add/Modify/Remove Users — Hinzufiigen/Andern/Entfernen von Nutzern
Issue/Change/Cancel Cards — Ausstellen/Andern/Sperren von Smartcards
Modify System Configuration — Andern der Systemkonfiguration

4.5.2. H&aufigkeit der Protokollbearbeitung

Online-Protokolle werden werktaglich verarbeitet, um tatsachliche oder mutmafiliche
Versto3e gegen die Sicherheitsbestimmungen zu erkennen.

4.5.3. Aufbewahrungsfrist fur Prifprotokolle
Protokolle sind mindestens sieben Jahre aufzubewahren.
45.4. Schutz von Prufprotokollen

Online-Protokolle sind z. B. durch Schreibschutz der jeweiligen Datentrdger gegen
Manipulation zu schitzen, und Prifprotokolle sind so zu schitzen, dass nur autorisiertes
Personal darauf zugreifen kann.

Bei einer externen Prufung werden keine Daten nach auf3en transferiert, und eine
Uberprifung der Daten ist nur unter Aufsicht von EPA-Personal oder EPA-Vertragspersonal
gestattet.

Elektronisch archivierte Daten sind durch physikalische und logische Zugangskontrollen
gegen unerlaubte Einsichtnahme, Anderung, Loschung oder sonstige Eingriffe geschiitzt.
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4.5.5. Sicherung von Priufprotokollen

o Kopien aller Online-Prufprotokolle werden an einem sicheren Ort auf3erhalb der
Betriebsraume aufbewahrt.
o Innerhalb der Aufbewahrungsfrist konnen Prifprotokolle eingesehen werden.

4.5.6. Erfassung von Prifdaten (intern/extern)
Prufprotokolle werden auf allen Systemen der EPA-PKI erzeugt.
45.7. Mitteilung an den Ausldser eines Ereignisses
Keine Angaben

4.5.8. Beurteilung der Angreifbarkeit

Das EPA fihrt regelmaRig eine Beurteilung der Angreifbarkeit seiner CA-und RA-Systeme
durch. Auf Grundlage der Beurteilungsergebnisse werden Richtlinien, Verfahrensweisen
und Systemkonfigurationen entsprechend angepasst.

4.6. Archivierung von Betriebsdaten

4.6.1. Archivierte Ereignisdaten

Gesammelt werden alle wichtigen Nachweise, tGber welche die CA fur das EPA verfigt, z. B.

o Zertifikatantrage und damit in Verbindung stehende Mitteilungen

o Schriftwechsel und Vertradge mit Dritten

o Daten der CA fur das EPA zur Zertifikaterneuerung einschlie3lich
Schlisselkennungen und Zertifikaten der CA fur das EPA

o Sperrantréage und mit dem Antragsteller und/oder Zertifikatnehmer ausgetauschte
Informationen

o Prifprotokolle einschlief3lich der Berichte Uber die Jahresprifung der CA fur das
EPA

o alle in Abschnitt 4.5.1 aufgefuihrten Ereignisarten
4.6.2. Aufbewahrungsfrist fur archivierte Daten

o Alle Prufprotokolle werden nach ihrer Erstellung sieben Jahre lang aufbewabhrt.

o Sind die urspringlichen Datentrager nicht geeignet, die Daten Uber den
geforderten Zeitraum zu speichern, so stellt die CA fur das EPA die regelmaliige
Verlagerung der archivierten Daten auf neue Datentrager sicher.

o Die CA fur das EPA halt alle Anwendungen zur Verarbeitung archivierter Daten
so lange instand, wie diese Daten moglicherweise gebraucht werden.

4.6.3. Schutz des Archivs

Die CA fur das EPA stellt sicher, dass keine Entitdt das Archiv manipulieren oder l6schen
kann.

4.6.4. Sicherungskopien von archivierten Daten

Die CA fur das EPA stellt sicher, dass archivierte Daten an einem getrennten, sicheren Ort
aul3erhalb der Betriebsraume aufbewahrt werden.

4.6.5. Erfassung von Archivdaten (intern/extern)
Archivdaten werden intern erfasst.
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4.6.6. Zugriff auf Archivdaten und deren Uberpriifung
Die CA fur das EPA stellt sicher, dass nur autorisiertes Personal Zugriff auf Archivdaten hat.
4.7. Schlusselwechsel

o Spéatestens drei Monate vor Ablauf ihres alten privaten Schlissels erzeugt die CA
fur das EPA nach dem Prinzip der verteilten/gemeinsamen Schliissel ein neues
Schliisselpaar zur Signatur und Uberpriifung von Zertifikaten sowie ein Zertifikat
der CA fur das EPA.

o Beim Wechsel eines Schlisselpaars der CA fiir das EPA sind die gleichen
Sicherheitsmal3nahmen zu treffen wie bei der Erzeugung des urspriinglichen
Schlussels.

o Die CA fur das EPA stellt sicher, dass die nachgeordneten Entitaten in der
Vertrauenskette innerhalb der CA fur das EPA durch den Schliisselwechsel so
wenig wie moglich beeintrachtigt werden.

4.8. Wiederherstellung im Kompromittierungs-oder Katastrophenfall

Um im Katastrophenfall den unterbrechungsfreien und uneingeschrankten Betrieb
sicherzustellen, hat das EPA anwendungs-und systemspezifische Plane zur
Aufrechterhaltung der Geschaftsprozesse und Wiederherstellung im Katastrophenfall
umgesetzt. Siehe Service Continuity Plan (Plan zur Aufrechterhaltung des Betriebs) der
Hauptdirektion Informationsmanagement.

4.8.1. Schlisselkompromittierung

Bei einer tatsachlichen oder mutmalilichen Kompromittierung des privaten Schlissels der
CA flur das EPA benachrichtigt das EPA unverzuglich alle nachgeordneten Entitaten in der
Vertrauenskette innerhalb der CA fur das EPA. Bei einer Sperrung des Zertifikats der CA fir
das EPA sind auch alle nachgeordneten Zertifikate zu sperren.

4.8.2. Wiederherstellung im Katastrophenfall

Die CA fur das EPA hat eine externe Einrichtung zur Wiederherstellung im Katastrophenfall
geschaffen. Um die Wiederherstellung gewahrleisten zu kénnen, wurde Folgendes
umgesetzt:

o Umfassend dokumentiertes System, einschlief3lich Entwurf,
Konfigurationsdateien und detaillierte Installationsskripts fur Systeme, Hardware
und Software

o Sicherungs-und Wiederherstellungsprozeduren; Sicherungskopien werden an
zwei verschiedenen Orten gespeichert

o Klone der kryptografischen Hardware — zwei auf verschiedenen Signaturservern
implementierte Klone dienen als gegenseitige Live Backups

4.9. Einstellung des Zertifizierungsbetriebs

Die CA fur das EPA setzt ihre Zertifikathehmer mindestens sechs Monate im Voraus vom
Ablauf des Zertifikats der CA fur das EPA in Kenntnis.

Der Betrieb der CA fir das EPA gilt als eingestellt, wenn sie auf Dauer keine
Zertifizierungsleistungen mehr erbringt. Dies trifft jedoch nicht zu, wenn der Betrieb zu einer
anderen Organisation verlagert wird oder wenn ein altes Schlisselpaar der CA fir das EPA
durch ein neues ersetzt wird.
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5. PHYSIKALISCHE, VERFAHRENS-UND PERSONALBEZOGENE
SICHERHEITSKONTROLLEN

5.1. Physikalische Kontrollen

Die CA fur das EPA, einschlie3lich der Abteilung fur die Smartcard-Verarbeitung (mit dem
Smartcard-Managementsystem, CMS) ist an einem sicheren Ort aul3erhalb der
Dienstraume des EPA in den Niederlanden untergebracht.

Die RA fur das EPA befindet sich in den Dienstraumen des EPA in Miinchen. Diese CPS
unterstutzt die Sicherheitsanforderungen, wie sie in der Zertifizierungsrichtlinie des
Europaischen Patentamts festgelegt sind. Alle Aktivitdten von CA und RA sind in einer
physikalisch geschitzten Umgebung durchzufiihren, die versteckt oder offen agierende
Eindringlinge abschrecken, fernhalten und erkennen soll.

5.1.1. Betriebsort und Bauweise

Informationstrager mit Angaben zu Betriebsort und Bauweise sind gesondert
aufzubewahren. Aus Sicherheitsgrinden dirfen diese Informationen nicht 6ffentlich bekannt
gemacht werden. Zugang zu diesen Informationen kénnen berechtigte Personen erhalten,
wenn beim Direktorat Sicherheit und Audit des EPA ein begrindeter Antrag gestellt wurde.
Betriebsort der CA fiir das EPA sind die Raumlichkeiten von Getronics PinkRoccade (GPR)
in Apeldoorn. Alle Arbeiten zum Betrieb der CA fir das EPA sowie zur Verarbeitung von
Smartcards fur das EPA werden in der hierflr vorgesehenen, physikalisch geschutzten
Umgebung bei GPR durchgefthrt.

Die CA fur das EPA verfugt iber maximal sechs physikalische Sicherheitsschichten. Sie
sind in Abschnitt 5.1.2 beschrieben und setzen sich zusammen wie folgt:
o Ausstellung von Smartcards (Schicht 3)
o CA-Funktionen (Schicht 4)
o Online zu betreibende kryptografische Module fur die CA fur das EPA (Schicht 5)
o Offline zu betreibende kryptografische Module fur die CA fir die Europaische
Patentorganisation (Schicht 7)

Die CA fur das EPA wahlt fur ihren Betriebsort geschitzte Raumlichkeiten, deren Innen
und/oder AuRenwande sowie Decken und Déacher, tber die Unbefugte sonst Zugang
erhalten konnten, zumindest aus Mauersteinen, Ziegeln, Beton oder Zuschlagstoffen
bestehen. Wande schlieRen oben und unten mit dem Ful3boden bzw. der Decke/dem Dach
ab (d. h. sie gehen durch Hangedecken oder -bdden hindurch, wo durch Licken
Zugangsmaoglichkeiten entstehen kénnten).

Betriebsort der RA fur das EPA sind die eBusiness-Nutzerunterstitzung-Raumlichkeiten in
Dienstort Minchen, wo auch die Validierung erfolgt.

5.1.2. Physikalischer Zugang

Informationstrager mit Angaben zum physikalischen Zugang sind gesondert aufzubewahren.
Aus Sicherheitsgrinden durfen diese Informationen nicht 6ffentlich bekannt gemacht
werden. Zugang zu diesen Informationen kbnnen berechtigte Personen erhalten, wenn beim
Direktorat Sicherheit und Audit des EPA ein begriindeter Antrag gestellt wurde.
Der physikalische Zugang zur CA fir das EPA ist folgendermalRen gekennzeichnet:
o Der Zugang zu Schicht 1 bei GPR erfordert einen Mitarbeiterausweis in Form
einer berthrungslos lesbaren Chipkarte.

Page 35 of 48



. Fur den Zugang zu Schicht 2 ist eine Einzelkontrolle aller Personen erforderlich,
die die allgemein genutzten Bereiche der CA fur das EPA betreten wollen und
sich dabei Uber einen Mitarbeiterausweis in Form einer beriihrungslos lesbaren
Chipkarte ausweisen mussen.

o Fur den Zugang zu Schicht 3 ist eine Einzelkontrolle erforderlich, bei der zwei
Faktoren einschliel3lich Biometriedaten Uberprift werden.

o Fur den Zugang zum Datenzentrum der Schicht 4 ist eine Einzelkontrolle
erforderlich, und der Raum, wo die Schlusselvergabe erfolgt, ist nach einer
zweifachen Kontrolle von jeweils zwei Faktoren einschlief3lich Biometriedaten
zuganglich.

o Schicht 5-7: Online betriebene kryptografische Sicherheitseinheiten (CSUs) sind
durch die Verwendung abschlieRbarer Schranke geschiitzt. Offline betriebene
CSUs sind durch die Verwendung abschliel3barer Safes, Schranke und
Behaltnisse geschutzt. Der Zugang zu den CSUs sowie zu Schliisselmaterial ist
entsprechend den Anforderungen hinsichtlich der Aufgabentrennung bei GPR
beschrankt.

o Der physikalische Zugang zu den vorstehend beschriebenen Schichten wird in
jedem Fall automatisch protokolliert.

Der physikalische Zugang zur RA fir das EPA ist folgendermal3en gekennzeichnet:

o Die Abteilung eBusiness-Nutzerunterstitzung des EPA wird von
Sicherheitspersonal bewacht.

o Die Abteilung eBusiness-Nutzerunterstitzung des EPA steht den EPA-
Bediensteten wahrend der Dienstzeiten offen.

o Aul3erhalb der Dienstzeiten ist die Abteilung eBusiness-Nutzerunterstitzung
geschlossen.

o Alle Daten der RA fur das EPA werden durch die Verwendung abschliel3barer
Schréanke geschutzt.

5.1.3. Stromversorgung und Klimatisierung

Die sicherheitsrelevanten Einrichtungen von CA und RA flir das EPA sind mit folgenden
Systemen ausgestattet, und zwar jeweils fur die Primar-und Notversorgung:
o Stromversorgungssysteme, die den unterbrechungsfreien Zugang zu
elektrischem Strom gewabhrleisten
o Heizungs-/Beliftungs-/Klimaanlagen zur Regelung von Temperatur und relativer
Feuchte

5.1.4. Schutz vor Wasserschaden

Die CA fir das EPA ergreift geeignete MaRnahmen zum Schutz vor Uberschwemmungen
im Betriebsgebaudeinneren, die durch Wassereinbruch von auf3en oder auch durch
auslaufendes Kuhlwasser und/oder Heizungsanlagen verursacht werden und wichtige
Betriebsablaufe beeintrachtigen kénnten (Auswabhl eines geografischen Standorts Uber dem
Meeresspiegel).

5.1.5. Brandschutz

Die CA fur das EPA ergreift am Betriebsort geeignete Malinahmen zum Brandschutz von
Computern, Datentragern, Ausristung und Papierarchiven.

5.1.6. Lagerung von Datentragern
Informationstrager mit Angaben zur Lagerung von Datentragern sind gesondert
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aufzubewahren. Aus Sicherheitsgrinden dirfen diese Informationen nicht 6ffentlich bekannt
gemacht werden. Zugang zu diesen Informationen kénnen berechtigte Personen erhalten,
wenn beim Direktorat Sicherheit und Audit des EPA ein begrindeter Antrag gestellt wurde.

Die CA fur das EPA lagert ihre auswechselbaren Datentrager im EPA/bei GPR oder an
einem sicheren Ort aufRerhalb.

5.1.7. Abfallentsorgung

Informationstrager mit Angaben zur Abfallentsorgung sind gesondert aufzubewahren. Aus
Sicherheitsgriinden dirfen diese Informationen nicht 6ffentlich bekannt gemacht werden.
Zugang zu diesen Informationen kdnnen berechtigte Personen erhalten, wenn beim
Direktorat Sicherheit und Audit des EPA ein begrindeter Antrag gestellt wurde.

Vertrauliche Dokumente und Materialien werden vor der Entsorgung im Rei3wolf zerkleinert.
Kryptografische Gerate werden gemal3 den Entsorgungsrichtlinien des Herstellers
physikalisch zerstort oder auf Null zuriickgesetzt. Sonstiger Abfall wird entsprechend den
normalen Abfallentsorgungsbestimmungen von EPA und GPR entsorgt.

5.1.8. Externe Datensicherung

CA und RA fir das EPA stellen sicher, dass wichtige Systemdaten, Prufprotokolldaten und
andere vertrauliche Daten regelmaliig extern gesichert werden.

5.2. Verfahrenskontrollen

5.2.1. Vertrauenspositionen

Informationstrager mit Angaben zu Vertrauenspositionen sind gesondert aufzubewahren.
Aus Sicherheitsgriinden dirfen diese Informationen nicht offentlich bekannt gemacht
werden. Zugang zu diesen Informationen kénnen berechtigte Personen erhalten, wenn beim
Direktorat Sicherheit und Audit des EPA ein begrindeter Antrag gestellt wurde.

Zu den Vertrauenspersonen zéhlen alle Mitarbeiter, Vertragsmitarbeiter und Berater von
GPR und EPA mit Zugang zu oder Kontrolle Gber Authentifizierungs-oder kryptografische
Operationen, die folgende Vorgange erheblich beeintrachtigen kénnen:
o Validierung von Angaben in Zertifikatantragen
o Annahme, Ablehnung oder sonstige Bearbeitung von Zertifikatantragen,
Sperrantrédgen, Erneuerungsantragen oder Registrierungsdaten
o Ausstellung oder Sperrung von Zertifikaten; dies gilt auch fir Personal mit
Zugang zu Verzeichnisbereichen, die der Geheimhaltung unterliegen
o Weiterleitung von Daten oder Antragen des Zertifikatnehmers
Zu den Vertrauenspersonen gehéren u.a.:
o Kundendienstpersonal
Personal zur Durchfihrung kryptografischer Geschéaftsvorgange
Sicherheitspersonal
Systemverwaltungspersonal
spezielles technisches Personal
Fuhrungskrafte, die die Vertrauenswiurdigkeit der Infrastruktur sicherstellen sollen

Personen, die durch Ubernahme einer Vertrauensposition den Status einer
Vertrauensperson erlangen mochten, missen die nachfolgend beschriebenen Prifkriterien
erfillen. Alle Mitarbeiter haben eine Sicherheitserklarung zu unterzeichnen.
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5.2.2. Anzahl der Bearbeiter je Aufgabe

Informationstrager mit Angaben zur Anzahl der erforderlichen Bearbeiter je Aufgabe sind
gesondert aufzubewahren. Aus Sicherheitsgriinden dirfen diese Informationen nicht
offentlich bekannt gemacht werden. Zugang zu diesen Informationen kénnen berechtigte
Personen erhalten, wenn beim Direktorat Sicherheit und Audit des EPA ein begriindeter
Antrag gestellt wurde.

Aufgaben, die innerhalb der CA fiir das EPA als besonders sicherheitskritisch anzusehen
sind, z. B. der Zugang zu und die Verwaltung von kryptografischen Modulen der CA fir das
EPA und den entsprechenden Schliisselmaterialien, sind immer von mindestens zwei
Vertrauenspersonen auszufuhren.

Die RA-Funktion bei der RA fur das EPA erfillt ein Mitarbeiter, der Zertifikatantrage,
Sperrund Erneuerungsantrage sowie Registrierungsdaten bearbeitet.

5.3. Kontrolle des Personals

5.3.1. Erfordernisse hinsichtlich Hintergrund, Qualifikationen, Erfahrungen und
Sicherheitsuberprifung

Informationstrager mit Angaben zu den Erfordernissen hinsichtlich Hintergrund,
Qualifikationen, Erfahrungen und Sicherheitstiberprifung sind gesondert aufzubewahren.
Aus Sicherheitsgrinden durfen diese Informationen nicht 6ffentlich bekannt gemacht
werden. Zugang zu diesen Informationen kdnnen berechtigte Personen erhalten, wenn beim
Direktorat Sicherheit und Audit des EPA ein begrindeter Antrag gestellt wurde.

Mitarbeiter, die den Status einer Vertrauensperson erlangen méchten, missen nachweisen,
dass sie Uber den Hintergrund, die Qualifikationen und Erfahrungen verfigen, die
erforderlich sind, um die Tatigkeit verantwortungsvoll und zufrieden stellend ausiiben zu
kénnen.

5.3.2. Verfahren zur Uberpriifung des Hintergrunds

Informationstrager mit Angaben uiber Verfahren zur Uberpriifung des Hintergrunds sind
gesondert aufzubewahren. Aus Sicherheitsgriinden dirfen diese Informationen nicht
offentlich bekannt gemacht werden. Zugang zu diesen Informationen kénnen berechtigte
Personen erhalten, wenn beim Direktorat Sicherheit und Audit des EPA ein begriindeter
Antrag gestellt wurde.
Vor der Anstellung in einer Vertrauensposition fiihrt die CA fiir das EPA eine Uberpriifung
des Hintergrunds durch, die Folgendes beinhaltet:

o Bestatigung des vorherigen Beschaftigungsverhaltnisses

e  Uberpriifung der beruflichen Referenzen

o Bestatigung des hochsten oder wichtigsten Bildungsgrads, der erreicht wurde

o Uberpriifung des Hintergrunds

Bei der Uberprifung des Hintergrunds kénnen sich Faktoren ergeben, die als Grund fiir die
Ablehnung eines Bewerbers um eine Vertrauensposition gelten kénnen. Dies sind u. a.:

o falsche Angaben des Bewerbers

o aulRerst ungunstige oder unzuverlassige personliche Referenzen

o gewisse Vorstrafen

Page 38 of 48



5.3.3. Erfordernisse hinsichtlich der Schulung

Unterstitzungspersonal fur die EPA-PKI wird nach der Einstellung geschult und erhalt
zusatzlich die notwendige arbeitsbegleitende Ausbildung, die erforderlich ist, um die
jeweiligen Aufgaben kompetent und zufrieden stellend erledigen zu kénnen.

Ausbildungsprogramme beinhalten:
o PKI-Grundlagen

Mit der jeweiligen Funktion verbundene Aufgaben

Richtlinien und Verfahren fir Sicherheit und Betrieb

Einsatz und Betrieb der installierten Hardware und Software

Meldung und Vorgehensweise bei besonderen Vorkommnissen und im

Kompromittierungsfall

o Verfahren zur Wiederherstellung im Katastrophenfall und zur Aufrechterhaltung
der Geschaftsprozesse

5.3.4. Haufigkeit von Nachschulungen und Erfordernisse

Das Personal erhalt Schulungen zur Auffrischung der Kenntnisse. Es werden laufend
Sicherheitsschulungen abgehalten, an denen das Personal regelméfiig teilzunehmen hat.

5.3.5. Haufigkeit und Reihenfolge beim regelméaRigen Tatigkeitswechsel

Informationstrager mit Angaben zur Haufigkeit und Reihenfolge beim regelméaliigen
Tatigkeitswechsel sind gesondert aufzubewahren. Aus Sicherheitsgrinden durfen diese
Informationen nicht 6ffentlich bekannt gemacht werden. Zugang zu diesen Informationen
kénnen berechtigte Personen erhalten, wenn beim Direktorat Sicherheit und Audit des EPA
ein begruindeter Antrag gestellt wurde.

5.3.6. DisziplinarmalRnahmen bei unerlaubten Handlungen

Mitarbeiter, die gegen die Bestimmungen der CP, der CPS oder andere Richtlinien und
Verfahren versto3en, haben Disziplinarmalinahmen von der CA fir die EPA zu erwarten. Je
nach Haufigkeit und Schwere der Verstol3e kénnen DisziplinarmalRnahmen bis hin zur
Entlassung ergriffen werden.

5.3.7. Erfordernisse im Hinblick auf Vertragspersonal

Informationstrager mit Angaben zu Erfordernissen im Hinblick auf Vertragspersonal sind
gesondert aufzubewahren. Aus Sicherheitsgriinden dirfen diese Informationen nicht
offentlich bekannt gemacht werden. Zugang zu diesen Informationen kénnen berechtigte
Personen erhalten, wenn beim Direktorat Sicherheit und Audit des EPA ein begriindeter
Antrag gestellt wurde.

In Ausnahmefallen kbnnen unabhangige Vertragsmitarbeiter oder Berater eingesetzt
werden, um Vertrauenspositionen zu besetzen. Fiur Vertragsmitarbeiter und Berater gelten
die gleichen funktionellen und Sicherheitsanforderungen wie fir EPA-und GPR-Personal.

5.3.8. Unterlagen fur das Personal

Alle bei der RA fur das EPA und der CA flir das EPA tatigen Mitarbeiter sind verpflichtet,
diese CPS, die CP fur das EPA und die geltenden Sicherheitsrichtlinien zu lesen.

6. TECHNISCHE SICHERHEITSKONTROLLEN

Die CA flur das EPA ist der CA flr die Europaische Patentorganisation nachgeordnet (siehe
auch 1.3.1). Dieses Kapitel beschreibt die Sicherheitskontrollen zum Schutz der CA fur das

Page 39 of 48



EPA sowie der von ihr ausgegebenen Teilnehmerschlissel.
6.1. Erzeugung und Installation von Schlisselpaaren

6.1.1. Erzeugung von Schliisselpaaren

Informationstrager mit Angaben zur Erzeugung von Schlisselpaaren sind gesondert
aufzubewahren. Aus Sicherheitsgrinden dirfen diese Informationen nicht 6ffentlich bekannt
gemacht werden. Zugang zu diesen Informationen kénnen berechtigte Personen erhalten,
wenn beim Direktorat Sicherheit und Audit des EPA ein begrindeter Antrag gestellt wurde.

Die CA fur das EPA und die CA fur die Europaische Patentorganisation verwenden
eigenstandige hardwarebasierte kryptografische Module, welche in Bezug auf die
Erzeugung von Schlusselpaaren zur Signierung und Verifizierung von Zertifikaten den
Standard FIPS PUB 140-1 bis zur Sicherheitsstufe 3 erfullen und entsprechend zertifiziert
sind.

Die RA fur das EPA erzeugt ihre Schlisselpaare mit Hilfe eines kryptografischen Moduls,
das gemal FIPS 140-1, Stufe 1 zertifiziert und in der eingesetzten Browser-Software
enthalten ist.

Teilnehmerschlisselpaare werden direkt auf der Teilnehmer-Smartcard erzeugt.
Infolgedessen bleiben die Schlissel immer Bestandteil der Karte. Die Karte selbst ist mit
einer PIN geschutzt, die nur der Zertifikathnehmer kennt.

6.1.2. Auslieferung privater Schlissel an Entitaten

Private Teilnehmerschlissel werden von der CA fur das EPA erzeugt, auf Smartcards
gespeichert und an den jeweiligen Zertifikatnehmer ausgeliefert.

6.1.3. Auslieferung offentlicher Schliussel an Zertifikataussteller

Informationstrager mit Angaben zur Auslieferung offentlicher Schliissel an
Zertifikataussteller sind gesondert aufzubewahren. Aus Sicherheitsgriinden dirfen diese
Informationen nicht 6ffentlich bekannt gemacht werden. Zugang zu diesen Informationen
kénnen berechtigte Personen erhalten, wenn beim Direktorat Sicherheit und Audit des EPA
ein begriindeter Antrag gestellt wurde.

Offentliche Teilnehmerschliissel werden von der CA fur das EPA direkt auf der Teilnehmer-
Smartcard erzeugt. Fur jedes Zertifikat erzeugt das Smartcard-Managementsystem (CMS)
einen Zertifikatantrag gemaf PKCS#10 und schickt ihn zur Bearbeitung an die CA fir das
EPA. Nach Eingang einer Rickmeldung der CA fiir das EPA gemald PKCS#7 speichert das
Smartcard-Managementsystem das Zertifikat auf der Teilnehmer-Smartcard ab. Sobald das
Zertifikat auf der Smartcard gespeichert ist, wird fir die Teilnehmer-PIN ein Zufallswert
ausgewabhlt. Diese PIN schickt GPR dann gemalf3 Abschnitt 4.3 per E-Mail an den
Zertifikatnehmer.

6.1.4. Auslieferung des offentlichen Schliussels der CAfur das EPA sowie der
Sperrliste an berechtigte Nutzer

Der offentliche Schlissel der CA fir das EPA steht berechtigten Nutzern zur Verfigung und
wird als selbst unterzeichnetes Zertifikat (Self-signed Certificate) auf der CD mitgeliefert. Die
Sperrliste wird von Getronics PinkRoccade unter
http://www.megasign.nl/crl/EuropeanPatentOfficeepoline/LatestCRL.crl verdéffentlicht.

Page 40 of 48



6.1.5. Schlisselumfang

Die Schlussel der CA fiir das EPA weisen eine Lange von 2 048 Bit auf.
Teilnehmerschlissel weisen eine Lange von 1 024 Bit auf.

6.1.6. Erzeugung der Parameter fur offentliche Schlissel
Keine Angaben

6.1.7. Uberprifung der Parameterqualitat

Keine Angaben

6.1.8. Erzeugung von Hardware-/Softwareschlisseln

Die Schlussel der CA fir das EPA werden in einem kryptografischen Modul erzeugt, das
den Standard FIPS PUB 140-1, Stufe 3 erfullt.
Teilnehmerschlissel werden direkt auf der Smartcard des Nutzers erzeugt.

6.1.9. Schlusselnutzungszweck (gemalf X.509 v3, Feld "KeyUsage")

Bei Zertifikaten gemal} ITU-T Standard X.509, Version 3 wird die Zertifikaterweiterung
KeyUsage im Einklang mit RFC 2459: Internet X.509 Public Key Infrastructure Certificate
and CRL Profile verwendet.

6.2. Schutz privater Schlissel

6.2.1. Standards fur das kryptografische Modul

Die CA fur das EPA verwendet ein hardwarebasiertes kryptografisches Modul, das in Bezug
auf den Schutz ihres privaten Schlissels den Standard FIPS PUB 140-1, Sicherheitsstufe 3
erfullt und entsprechend zertifiziert ist.

Der private Teilnehmerschlissel ist auf einer Smartcard geméai FIPS PUB 140-1
gespeichert.

6.2.2. Kontrolle privater Schlissel durch mehrere (n von m) Personen

Informationstrager mit Angaben zur Kontrolle privater Schlissel durch mehrere (n von m)
Personen sind gesondert aufzubewahren. Aus Sicherheitsgriinden durfen diese
Informationen nicht 6ffentlich bekannt gemacht werden. Zugang zu diesen Informationen
kénnen berechtigte Personen erhalten, wenn beim Direktorat Sicherheit und Audit des EPA
ein begriindeter Antrag gestellt wurde.

Die CA fur das EPA hat technische und verfahrenstechnische Mechanismen implementiert,
die es erfordern, dass sicherheitsempfindliche kryptografische Operationen der CA immer in
Anwesenheit mehrerer vertrauenswiurdiger Person durchgefuhrt werden. Um den auf
diesem Modul gespeicherten privaten Schlissel der CA fur das EPA zu aktivieren, sind
mindestens drei von insgesamt neun Schlisseln erforderlich, die fur das kryptografische
Modul der CA fur das EPA erzeugt und verteilt wurden.

Der Teilnehmerschlissel ist auf einer Smartcard gespeichert, und die Karte selbst ist durch
eine nur dem Zertifikathehmer bekannte PIN geschiitzt.

6.2.3. Hinterlegung privater Schlissel bei Dritten

In der EPA-PKI werden Schlissel nicht bei Dritten hinterlegt.

6.2.4. Sicherung privater Schlussel

Im Hinblick auf die routinemaRige Wiederherstellung sowie die Wiederherstellung im
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Katastrophenfall fertigt die CA fiir das EPA Sicherungskopien ihrer privaten Schltissel an.
Diese Schlussel werden in verschlisselter Form in kryptografischen Modulen und damit
verbundenen Schliisselspeichern gespeichert.

Die CA fur das EPA sichert keine privaten Schlissel der RA fir das EPA oder der
Zertifikatnehmer.

6.2.5. Archivierung privater Schlissel

Abgelaufene, nicht mehr aktive private Signaturschlissel werden nicht archiviert, sondern
gemal Abschnitt 6.2.9 vernichtet.

Die CA fur das EPA sichert keine privaten RA-oder Teilnehmerschlussel.

6.2.6. Transfer privater Schlussel in das kryptografische Modul der CAfur das
EPA

Informationstrager mit Angaben zum Transfer privater Schlissel in das kryptografische
Modul der CA fur das EPA sind gesondert aufzubewahren. Aus Sicherheitsgriinden durfen
diese Informationen nicht 6ffentlich bekannt gemacht werden. Zugang zu diesen
Informationen kdnnen berechtigte Personen erhalten, wenn beim Direktorat Sicherheit und
Audit des EPA ein begriundeter Antrag gestellt wurde.

CA-Schlisselpaare erzeugt die CA fiir das EPA auf dem Hardwaremodul, auf dem die
Schlissel verwendet werden. Im Hinblick auf die routineméRige Wiederherstellung sowie
die Herstellung im Katastrophenfall fertigt die CA fur das EPA zudem Sicherheitskopien
dieser Schlissel an. In Fallen, wo die Datensicherung auf einem anderen kryptografischen
Hardwaremodul erfolgt, werden die Schliisselpaare in verschlisselter Form von einem
Modul zum anderen Ubertragen.

6.2.7. Verfahren zur Aktivierung privater Schlissel

Informationstrager mit Angaben tber das Verfahren zur Aktivierung privater Schlussel sind
gesondert aufzubewahren. Aus Sicherheitsgriinden dirfen diese Informationen nicht
offentlich bekannt gemacht werden. Zugang zu diesen Informationen kénnen berechtigte
Personen erhalten, wenn beim Direktorat Sicherheit und Audit des EPA ein begriindeter
Antrag gestellt wurde.

Der private Schlissel der CA fir die Europaische Patentorganisation wird nur aktiviert, um
das Zertifikat der CA fir das EPA zu signieren, danach wird er deaktiviert und das
Sicherheitsmodul wird wieder an einem sicheren Ort verwabhrt.

Die privaten Schlissel des Administrators der RA fur das EPA sind auf einer Smartcard
gespeichert und werden tber einen dem Administrator bekannten PIN-Code aktiviert.

Teilnehmerschlusselpaare werden direkt auf der Smartcard des Zertifikatnehmers erzeugt.
Infolgedessen bleiben die Schliissel immer Bestandteil der Karte. Die privaten
Teilnehmerschlissel werden tber einen PIN-Code aktiviert, der nur dem Zertifikatnehmer
bekannt ist.

6.2.8. Verfahren zur Deaktivierung privater Schlissel

Die privaten Schlissel des Administrators der RA fir das EPA werden bei Abmeldung aus
dem System deaktiviert. Der RA-Administrator muss sich abmelden, bevor er den
Arbeitsplatz verlasst.
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Private Teilnehmerschlissel werden beim Entfernen der Smartcard aus dem Lesegerat
deaktiviert.

6.2.9. Verfahren zur Vernichtung privater Schlissel

Die CA fur das EPA deaktiviert ihren privaten Schlissel, indem sie ihn unwiderruflich
vernichtet.

Die Vernichtung von Teilnehmerschliisseln ist nicht moglich, aber das jeweilige Zertifikat
kann gesperrt werden, um den Missbrauch eines privaten Schlissels zu verhindern (siehe
4.4.1). Die Ersatzkarte enthélt neue Schlissel und Zertifikate.

6.3. Sonstige Aspekte der Verwaltung von Schlisselpaaren

6.3.1. Archivierung offentlicher Schlissel

Das Zertifikat der CA fir das EPA, das Zertifikat der RA fur das EPA sowie die
Teilnehmerzertifikate werden im Rahmen der routineméafiigen Datensicherung der CA fur
das EPA gesichert und archiviert.

6.3.2. Geltungsdauer offentlicher und privater Schlissel

Schlissel der CA fir die Europaische Patentorganisation gelten 20 Jahre. Schlissel der CA
fur das EPA gelten 10 Jahre. Teilnehmerschlissel gelten 3 Jahre.

6.4. Aktivierungsdaten

6.4.1. Erzeugung und Installation von Aktivierungsdaten

Informationstrager mit Angaben zur Erzeugung und Installation von Aktivierungsdaten sind
gesondert aufzubewahren. Aus Sicherheitsgriinden dirfen diese Informationen nicht
offentlich bekannt gemacht werden. Zugang zu diesen Informationen kénnen berechtigte
Personen erhalten, wenn beim Direktorat Sicherheit und Audit des EPA ein begriindeter
Antrag gestellt wurde.

Zum Schutz privater Schlissel verwendet die CA fiir das EPA starke Passworter.
Entsprechend den Auswabhlrichtlinien sollten Passworter
o vom Nutzer erzeugt werden,
aus mindestens acht Zeichen bestehen,
mindestens ein alphabetisches und ein numerisches Zeichen enthalten,
mindestens ein kleingeschriebenes Zeichen enthalten,
ein und dasselbe Zeichen nicht zu oft enthalten,
nicht mit dem Profilnamen des Nutzers tUbereinstimmen,
keine langen Teilzeichenfolgen aus dem Profilnamen des Nutzers enthalten.

Zur Aktivierung privater Schlissel wendet die RA fur das EPA starke
Authentifizierungskriterien an: Smartcard und PIN-Code.

Auch Zertifikatnehmer wenden zur Aktivierung privater Schlissel starke
Authentifizierungskriterien an: Smartcard und PIN-Code (siehe auch 6.1.3).
6.4.2. Schutz von Aktivierungsdaten

Administratoren der CA fir das EPA miussen ihre Schlissel sicher aufbewahren und eine
Verpflichtungserklarung unterschreiben.
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Administratoren der RA fir das EPA mussen die privaten Administratorenschliissel in
verschlisselter Form auf einer Smartcard speichern.

6.4.3. Sonstige Aspekte im Zusammenhang mit Aktivierungsdaten
Keine Angaben

6.5. SicherheitsmalRnahmen fir Computer

6.5.1. Besondere technische Anforderungen an die Computersicherheit

RA und CA fiur das EPA fuhren Kontrollen zur Computersicherheit durch, umden einzelnen
Mitarbeiter zu identifizieren. Der Zugang zur Hardware der RA fir das EPA sowie zur CMS-
Hardware erfolgt Giber Smartcard und PIN. Daruber hinaus begrenzt die CA fur das EPA den
Zugang zu Daten und Funktionen entsprechend der Funktion und den Rechten des Nutzers
und héalt jeden Zugriff in einem Online-Protokoll (Prozesshistorie) fur sicherheitsrelevante
Ereignisse fest.

6.5.2. Einstufung der Computersicherheit
Nicht zutreffend. Siehe Abschnitt 6.1.1.

6.6. Technische Kontrollen wahrend der Lebensdauer

6.6.1. Kontrollen bei der Systementwicklung

Wahrend der Entwicklung fuhrt die CA fir das EPA gegebenenfalls Kontrollen durch, um
sicherzustellen, dass die Erzeugung, Integration, Erprobung, Konfiguration, Installation,
Inbetriebnahme und Wartung von Software und Hardware im Einklang mit den
Geschaftszielen der CA fur das EPA erfolgt. FUr Kaufteile werden geeignete
Wareneingangsverfahren angewandt.

6.6.2. Kontrolle des Sicherheitsmanagements

Die CA fur das EPA baut ein Sicherheitssystem auf und verwaltet und kontrolliert alle
Sicherheitsmal3hahmen im Hinblick auf Systementwicklung und —betrieb.

6.6.3. Sicherheitseinstufung wahrend der Lebensdauer
Nicht zutreffend.
6.7. Kontrolle der Netzsicherheit

Informationstrager mit Angaben zur Kontrolle der Netzsicherheit sind gesondert
aufzubewahren. Aus Sicherheitsgrinden dirfen diese Informationen nicht 6ffentlich bekannt
gemacht werden. Zugang zu diesen Informationen kénnen berechtigte Personen erhalten,
wenn beim Direktorat Sicherheit und Audit des EPA ein begrindeter Antrag gestellt wurde.

Die CA fur das EPA schutzt ihr internes Kommunikationsnetz gegen unbefugten Zugriff,
einschliel3lich des Zugriffs Gber angeschlossene externe Netze. Jede derartige Verbindung
wird durch eine eigene Firewall geschuitzt. Jede Firewall wird entsprechend den jeweiligen
Sicherheitsvorgaben so konfiguriert, dass der Datenverkehr zwischen den Netzen auf ein
Mal3 begrenzt wird, das zur Erreichung der Geschaftsziele unbedingt erforderlich ist;
aulRerdem werden eingehende Daten gegebenenfalls auf Virenbefall Gberprift. Die Firewalls
werden regelméafigen und speziellen Kontrollen unterzogen, um tatséchliche oder
mutmalliche SicherheitsversttRe zu erkennen.
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Zwischen RA fur das EPA und CMS (Smartcard-Managementsystem) werden die Daten
verschlisselt Ubertragen, und beide Systeme missen sich voreinander authentifizieren.

Alle zwischen dem CMS-Registrierungsbaustein und der CA fir das EPA ausgetauschten
Daten werden digital signiert. Zu diesem Zweck verwendet der CMS-Server
o ein eindeutiges Zertifikat der RA fur das EPA mit dazu passendem Schlissel,
o das offentliche Zertifikat der CA fur das EPA.

Alle Antragsvorgéange werden unter Verwendung des Zertifikats der RA fir das EPA digital
signiert. So kann die CA fur das EPA erkennen, dass sie nur von einer registrierten RA fur
das EPA stammen kdnnen.

Alle Antworten der CA flir das EPA an die RA fur das EPA werden mit dem privaten
Schlussel der CA fiir das EPA signiert. So kann das CMS erkennen, dass sie tatsachlich
von der CA fur das EPA stammen.

6.8. Kontrolle der technischen Ausfiihrung des kryptografischen Moduls
Siehe Abschnitt 6.2.1.
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7. PROFIL VON ZERTIFIKATEN UND SPERRLISTEN

Gemal PCT, Anhang F handelt es sich bei Teilnehmerzertifikaten um "Low-Level-
Zertifikate".

7.1. Zertifikatprofil

Teilnehmerzertifikate entsprechen den Anforderungen gemafld RFC 2459. Das Zertifikatprofil
enthéalt folgende Werte oder Werteinschrankungen:

Feld Wert oder Werteinschrankung

Version Siehe CPS §7.1.1
Serial number Eindeutiger Wert fir jeden DN (MD5-Hash des 6ffentlichen Schllissels)

Signature SHA1 RSA

algorithm

Issuer DN Siehe Abschnitt 7.1.4.

Valid from Ausstellungsdatum (basierend auf Coordinated Universal Time (UTC),
codiert gemafly RFC 2459).

Valid to Ausstellungsdatum + 3 Jahre (basierend auf UTC, codiert gemafl3 RFC
2459).

Subject DN C: Land des Zertifikathehmers

O: Firma des Zertifikathehmers

CN: <Erster Buchstabe des Vornamens> + <.>+ <-> +<Erster
Buchstabe des zweiten Vornamens> + <Leer> + <Nachname> +
<Leer> + <EPA ID>

Subject public | Codiert entsprechend RFC 2459 unter Verwendung von Algorithmen

key gemal CPS, Abschnitt 7.1.3 und Schlussellangen gemaf CPS,
Abschnitt 6.1.5.
Signature Erzeugt und codiert gemaf RFC 2459.

Tabelle 2 Zertifikatprofil

7.1.1. Versionsnummer(n)

Zertifikate der CA fur das EPA und Teilnehmerzertifikate entsprechen dem Standard X.509,
Version 3.

7.1.2. Zertifikaterweiterungen

Die CA fur das EPA hat eine einzige nicht kritische, CP-bezogene Zertifikaterweiterung
gemal RFC 2459 implementiert, wobei jedes Zertifikat so genannte CP-Qualifier enthalt.

7.1.3. Object Identifier fur Algorithmen

Teilnehmerzertifikate werden gemal RFC 2459 mit SHA-1 und RSA-Verschlisselung (1 2
840 113549 1 1 5) signiert.

7.1.4. Namensformen
Siehe 3.1.1.
7.1.5. Namensbeschrankungen

Keine Angaben
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7.1.6. Object Identifier der Zertifizierungsrichtlinie

Siehe Abschnitt 1.2.

7.1.7. Erweiterung zur beschrankten Anwendbarkeit der Richtlinie

Keine Angaben

7.1.8. Syntax und Semantik von Richtlinienkennungen

Keine Angaben

7.1.9. Semantische Abarbeitung von kritischen CP-Erweiterungen

Keine Angaben

7.2 Sperrlistenprofil

Das Sperrlistenprofil enthalt die nachfolgend aufgefihrten Basisfelder und Feldinhalte:

Feld Wert oder Werteinschrankung

Version Siehe CPS, Abschnitt 7.2.1

Signature Md5RSA oder md2RSA

algorithm

Issuer Ersteller der Sperrliste. Der Name des Erstellers entspricht dem in 7.1.4

angegebenen Format.

Effective date Ausgabedatum der Sperrliste.

Next update Datum fur die nachste Sperrlistenausgabe. Die nachste Aktualisierung
erfolgt drei Monate nach dem Ausgabedatum der Sperrliste fur die CA
fur die Europdaische Patentorganisation. Sperrlisten fir
Teilnehmerzertifikate werden in regelmaRigen Abstdnden gemal CPS,
Abschnitt 4.4.9 herausgegeben.

Revoked Auflistung gesperrter Zertifikate, einschlief3lich Seriennummer und
certificates Sperrdatum des gesperrten Zertifikats
Signature Erzeugt und codiert gemaf RFC 2459.

Tabelle 3 Basisfelder des Sperrlistenprofils

7.2.1. Versionsnummer(n)
Die CA fur das EPA gibt Sperrlisten gemaf X.509, Version 1 heraus.
7.2.2. Erweiterungen fur Sperrlisten und Sperrlisten-Eintrage

Keine Angaben
8. VERWALTUNG DER RICHTLINIE

8.1. Anderung der Richtlinie

Bei Anderung der Richtlinie wird ein Dokument mit der geanderten oder aktualisierten
Fassung veroffentlicht.

8.2. Verdffentlichung und Mitteilungen
Zu Einzelheiten siehe Abschnitt 1.4.
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8.3. Genehmigungsverfahren
Dieses Dokument wird vom Direktorat Sicherheit und Audit des EPA gepflegt.
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